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개발 배경

01. 제안 배경

「사이버보안」에

전 ∙ 평시는 없다

✓ 국가/공공기관 대상의 해킹사태와 내부자료의 유출이 발생함에 따라 국가/공

공기관의 비밀자료가 생산, 관리, 유통되는 모든 정보체계 

단말기에 대한 강력한 보안대책이 요구. 

✓ 軍 전장관리체계 단말기 사용환경 변화(WIN 7→WIN 10)에 따라 

국가보안기술연구소에서 개발한 MIC-XX 기능의 상용화 대체가 필요

✓ MIC-XX 제작 업체로서 기술력을 바탕으로 WIN 10 환경에서 운용

가능한 제품을 개발 (방위사업청 개발 요청) 

국가용 보안 기술이 적용되어 보안기능이 우수한 MIC-XX제품의 기능을 제공하고, 

WIN10 환경에서 안정된 운영이 가능한 단말기용 보안 SW 개발

SCSS (SoftCamp Special Security) 소개
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01. 제안 배경

국방보안업무 훈령 별표13 (전장관리정보체계 보안관리 (제118조 제3항 관련))

국방보안업무 훈령 제 5절 전자적 수단에 의한 비밀관리

제116조(비밀의 전자적 처리)

④ 비밀 생산을 완료한 경우에는 PC에 입력된 비밀내용을 삭제하여야 한다, 다만 업무상 필요한 경우에는 

비밀저장용 저장매체를 별도로 지정 사용하거나, PC내 독립된 폴더를 지정, 보안시스템으로 암호화하여 보관.

제3조(비밀문서 생산 ∙ 관리)

④ 비밀자료를 체계에 탑재하지 않고 단말기내에 보관하고자 할 경우

   1. 단말기내 비밀전용 폴더를 지정하여 비밀자료를 보관하고 비밀전용 폴더에는 일반자료 혼합 보관금지

2. 비밀전용 폴더는 국가용 보안시스템이 적용되고, 국가정보원장에게 안전성을 확인 받은 암호화 기술로 암호화

국가용 「보안시스템」 적용 필수 
(전장체계용 보안시스템/M00-00 개발)

✓ 단말기내 저장 파일 보호, 단말/네트워크 접근 제어

✓ 저장자료(전용폴더, 확장자 암호화, 주변 장치 통제(USB 통제 기능 포함)

✓ 단말기 통합보안관리(보안정책/사용로그 관리) 및 패치 관리

현 실태

SCSS (SoftCamp Special Security) 소개
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◆ 단말기보호 SW가 설치된 단말기에 「국가용 암호모듈(NEU-XX)」을 이용하여 로그인

◆ 관리서버에서 보안 정책을 배포하여 단말기에서 전산자료의 암호화 및 주변기기를 통제

◆ 암호모듈 연동기술(CAPI 4.0)을 활용한 안전성 확인 완료(’23년 11월)

◆ 개별 사용 이력을 저장하여 관리

보호 관리 서버

사용자

보안 관리자

저장매체/네트워크

▪ 사용자 인증

▪ 보호 정책 관리

▪ 사용 로그 관리

▪ 업그레이드 관리

▪ 관리자 콘솔을 통해 사용자

등록 및 정책 적용

▪ 국가용 암호모듈(NUE-14)을

사용한 단말기 접근통제

▪ 정책에 따른 암호문/평문

읽기 및 쓰기

▪ 각종 주변기기 및 저장매체 통제

▪ 네트워크 통제

보호정책 수립

사용 등록 요청
로그전송

사용 등록 허용
보호정책 적용

단말기 정책

SCSS (SoftCamp Special Security) 소개

02. 제품 기능

제품 개요
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SCSS (SoftCamp Special Security) 소개

02. 제품 기능

(서버)통합관리시스템

서비스 제공범위

단말기 보안정책 설정, 모니터링
(보호SW가 설치된 단말기 관리)

시스템 구성

관리 SW, DBMS, 서버 암호모듈

주요기능

단말기 등록 관리
단말기 정책설정
단말기 운용현황 모니터링
단말기 감사자료 관리
통합관리 시스템간의 데이터전송
업데이트 관리

단말기보호SW

서비스 제공범위

단말기내 데이터유출 방지
(단말기 통제 및 보안)

시스템 구성

보호SW & 개인 암호모듈(NUE-14)

주요 기능

파일 자동 암.복호화
주변기기 통제
이동식 저장매체 통제
단말기 접근통제
보호SW 임의제거 방지
통합관리시스템 연동

• 사용자 인증
• 로그전송

• 보안정책 설정

◆ 단말기 보호 SW : 정보체계 단말기 보호SW + 국가 암호모듈(NUE-14)

◆ 서버(통합관리시스템) : 단말기보호SW 보안정책 설정 및 모니터링

기본 구성
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SCSS (SoftCamp Special Security) 소개

02. 제품 기능

암호화 기능 – 고비도의 국가용 보안시스템을 활용한 암호화 알고리즘 적용 

암호화 폴더 지정 기능

▪ 암호화 폴더를 지정하여 폴더 내 자료
자동 암호화

.HWP

확장자 등록 자동 암호화

지정 확장자 자동 암호화 

▪ 지정된 확장자 파일 자동 암호화

1 2

USB보안 토큰을 통한 윈도우 로그인 통제

▪ 최초 설치 시 개인별 암호모듈 등록

▪ 암호모듈(NUE-14)이 PC에서 분리 시 자동잠금 

▪ 암호모듈(NUE-14) 이 없는 경우 PC사용 불가

PC접근 통제 기능
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SCSS (SoftCamp Special Security) 소개

02. 제품 기능

주변기기 사용 통제 및 허용

장치종류 통제정책 암호화

USB 저장 장치
사용통제 암호화 저장

읽기/쓰기 허용 평문 저장

CD/DVD-RW 
사용통제 암호화 저장

읽기/쓰기 허용 평문 저장

FDD 
사용통제 암호화 저장

읽기/쓰기 허용 평문 저장

Serial Port 
사용통제

N/A 
사용

Parallel Port
사용통제

N/A 
사용

USB Port
사용통제

N/A 
사용

WPD 
사용통제

N/A 
사용

Bluetooth  
사용통제

N/A
사용

IEEE 1394 
사용통제

N/A  
사용

▪  USB, IEEE 1394, FDD, ODD, LPT, COM, Bluetooth

▪ USB 이동 저장장치 등록/해제

▪  WPD(Windows 휴대용 장치: 스마트폰 등)

이동저장매체 및 주변기기 통제 기능
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SCSS (SoftCamp Special Security) 소개

02. 제품 기능

프로토콜, IP, Port등에 대한 사용을 허용 혹은 차단하여 통제하는 기능을 제공합니다.

INTERNET

IP/PORT대역, TCP, UDP, ICMP 통제

통제 대상 통제 정책 비고

프로토콜 (TCP, UDP, ICMP) 허용, 차단 TCP, UDP, ICMP

IP 허용, 차단 IP 범위 지정

Port 허용, 차단 포트 범위 지정, 모든 포트

네트워크 통제 기능
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SCSS (SoftCamp Special Security) 소개

02. 제품 기능

프로그램 보호

▪ 보호 SW 자체 보호

▪ 주요 레지스트리 보호

캡쳐 방지

▪ PC화면 캡쳐 방지

이력 관리

▪ 사용자 로그 및 정책 이력 관리

▪ 이동저장매체 등록 이력 관리

출력물 제어

▪ 프린트 워터 마킹

그룹화 관리

▪ 용도별 그룹화 관리

▪ 상태별 사용자 조회

워터마킹 설정

▪ 마킹 항목 관리자 설정 기능

(사용자, 문자열, PC정보 등)

▪ 출력물 정보 로그 저장

사용자 관리

▪ 등록 취소요청 시 사유전송

실시간 이력관리

▪ 실시간 로그전송 및 조회

부가 기능
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SCSS (SoftCamp Special Security) 소개

02. 제품 기능

특화된 기술 항목 (종합)

구 분 주요 기능

국가용 보안시스템과 연동 가능
(암호모듈과 연동)

〮 국가용보안시스템(NEU-02,NEU-14)과연동하여운용

〮 암호모듈 연동기술(CAPI 4.0)을 활용한 안전성 확인 완료(’23. 11.23 회신)

암호화 통신지원 〮 관리서버와에이전트간암호화통신지원

암호모듈과 연계한 사용자 접근제어

〮 국가용 암호모듈을 연동하여 로그인 통제 / 개인별암호 모듈 등록

〮 암호모듈 분리시PC자동잠금기능 (암호모듈이 없는경우PC사용불가)

〮 안전모드 부팅 통제, PC 잠금 설정, 자체 화면 보호기 설정

국가용
보안시스템을
적용한 암호화

암호화 폴더 지정 기능 〮 특정 폴더를 정책서버에서 지정하여 전 단말기에 대하여 특정 폴더내 자료 자동 암호화

지정 확장자 자동 암호화 〮 지정된 특정 확장자(HWP,PPT,XLS등) 파일자동암호화 기능 (암호모듈을통한암호화)

USB 메모리통제
〮 이동 저장매체(USB)사용 통제(사용 등록, 등록 해제)

〮 사용등록된USB메모리로파일복사를위한전용메뉴사용및 자동 암호화

* GS(Good Software) 1등급 인증 SW (’21.10.18)
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SCSS (SoftCamp Special Security) 소개

03. 운용 체계 / 기관

군 전장관리체계

운용 체계 도입 연도 단말기 OS 환경 비 고

KNCCS 2020. 6월 WIN 10 상용 제품 (SCSS)

AFCCS 2020. 7월 WIN 10 상용 제품 (SCSS)

군 관련 기관

운용 업무 운용 기관 도입 연도 단말기 OS 환경

비밀관련 문서 작업 KIDA 2021. 12월 WIN 10, 독립망

ㅇㅇ체계 ADD 2022. 6월 WIN 10, 독립망

425 사업 ADD 23.1 ~ 12월 (3식) WIN 10, 독립망

※ 전장관리체계 단말기내에 비밀문서를 작성하거나 임시보관시 안전성을 보장하는 최적의 제품
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