
AhnLab 주요 제품 소개
(TIP/EDR/SOAR/XDR)

국방혁신기술보안협회



AhnLab 솔루션/서비스 맵



AhnLab이 그리는 보안 아키텍처
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AhnLab 보안 솔루션/서비스 매핑

악성코드분석및지능형위협대응

클라우드보안모바일보안네트워크보안

위협탐지-분석-대응 Threat Detection & Response

레이어별포인트솔루션구성 오케스트레이션및보안거버넌스
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AhnLab TIP 소개



사이버 공격 절차(Cyber Kill Chain)에 따른 식별 및 차단 솔루션
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NIST
Cyber Security Framework

TOOLS FOR CYBER DEFENSE PLATFORM

출처 : https://www.terreactive.ch/en/node/164



미군 정보 작전 사이클 – F3EAD (사이버 위협 대응 관점)

서구권군대에서사용되는특수작전사이클 (미국특수작전부대가개발한 F3EAD 사이클)

- 타겟을 찾고(Find) 확정 짓고(Fix) 끝장내고(Finish) 비평하고(Exploit) 분석하고(Analyze) 배포(Dissemination)하는 일련의 사이클을 뜻합니다.

- 주로 드론 타격과 특수부대 작전을 통한 요인 암살을 위한 프로세스를 사이버 보안에도 적용하여 활용 중
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https://smallwarsjournal.com/jrnl/art/f3ead-opsintel-fusion-%E2%80%9Cfeeds%E2%80%9D-the-sof-targeting-process


미군 정보 작전 사이클 – F3EAD 기반 Threat Intelligence 개념도
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정보의 수집 – Relationship of Data, Information, and Intelligence
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정보의 수집 – 공격 분석을 통한 공격 기법 및 침해 지표 수집

10출처 : 2019 사이버 위협 인텔리전스 보고서, 금융보안원



정보의 분석 - AhnLab의 Threat Contents ‘Curation’
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전문 기술 및 노하우가 결합된 탁월한 시큐리티 인프라 기반의

THREAT INTELLIGENCE PLATFORM

위협 
상관 관계 분석

더 많은
위협 정보 제공



정보의 분석 - AhnLab의 CTI 정보 제공 프로세스

정보수집 / 데이터분석 / 자동화
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정보의 제공 – 식별 가능한 위협 정보
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TIP를 통해 식별 가능한 정보



Threat Actors - Threat Actor 특징
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Threat Actors - 단서
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Threat Actors - 정보 제공

정부기관이나기업을대상으로공격을하거나, 이슈가되는공격그룹을별도로관리해서모니터링

16

Threat Actors Motivations Attack Trends Threat Surface RISK IOCs



Use Case - Lazarus 공격 사례 (타임라인)
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1

2

3

4

안랩 TIP 선 공개

다수 보안매체 기사화

국정원 보도자료

KISA 보안 공지



Use Case - IOC 정보를 활용한 선제적 대응
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No IP URL Country

1 111.92.189.48 www.scope.co.kr KR

2 121.78.158.46 www.studyholic.com KR

3 121.78.246.155 dalbinews.co.kr KR

4 183.110.224.172 ctmnews.kr KR

5 115.68.52.47 www.artinsight.co.kr KR

6 114.108.129.89 www.kfcjn.com KR

기사화 내용으로는 확인 불가한 정보

공격 대상은 누구? Public / Education

Lazarus 공격 그룹이 사용한 악성코드정보는? 공격에 사용된 IP/URL 정보는?



Use Case - API 활용 신속한 대응 체계 구축
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IOC 분석정보 조회

파일 분석 정보 조회

URL 분석 정보 조회

Domain 분석 정보 조회

IP 분석 정보 조회

TI Data Feed

File Data All Feed

URL Data All Feed

IP Data All Feed

Live C2 URL Data Feed

Smishing URL Feed

Cloud Sandbox

파일 분석 요청

URL 분석 요청

분석 상태 조회

분석 결과 조회

분석 요청 이력 조회

API 활용 범위

2

1

Lazarus 관련 IOC 활용 사전 차단



AhnLab EDR 소개



조직의 APT 공격 피해 단계
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피해 없음

최초 침해 시스템 피해에 그침

조직 전체로 피해 확산

데이터 유출 및 랜섬웨어 감염

MITRE ATT&CK TACTICS



시사점
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• 공격자의 최초 침해 시스템
- 설정 미흡, 소프트웨어 취약점, 사용자의 실수

• 악성 코드에 감염되는 사건들이 대부분 여기에 해당

• APT로 발전되는 단계
• 정상 행위와 악성  행위의 판별이 어려움
• 단일 보안 솔루션만으로 해결하기 어려움

• 공격자의 준비 과정

• 실질적 피해 발생

피해 없음

최초 침해 시스템 피해에 그침

조직 전체로 피해 확산

데이터 유출 및 랜섬웨어 감염

조직 전체로 피해가 확산되는 Lateral Movement 단계에서 탐지 및 차단해야 한다.



수집(Collect)할 수 없는 대상(Object)은 분석(Analyze)할 수 없다.

분석(Analyze)하지 못하면 악성 또는 정상 여부를 확인(Confirm)할 수 없다.

악성으로 확인(Confirm)하지 못 했다면 대응(Response)도 할 수 없다.

분석(Analyze) 결과를 패턴(Pattern)화하지 못하면 
동일한 위협(Known attack)을 자동 탐지(Automatic Detect)할 수 없다.

패턴(Pattern)화하는 작업 자체를 자동화(Automate)할 수 없다면 
신종 위협(Unknown attack)에 실시간으로 대응(Real-time Response)할 수 없다. Automation of 

creating pattern

Automatic Detect

Pattern

Response

Confirm

Analyze

Object

Collect

• 특정 이벤트 중심이 아닌 전체적, 연속적인 행위 정보 수집 및 저장

• 필요 시 언제든지 위협 및 관련 정보 확인 가능 -사후 위협 분석 가능

EDR(Endpoint Detection & Response) 정의 및 영역
EDR이란 엔드포인트 레벨에서 지속적인 모니터링과 대응을 제공하는 보안 솔루션으로, 
▲보안 침해 탐지(Detect security incident) ▲엔드포인트에서의 보안 침해 억제(Contain the incident at the endpoint) 
▲보안 침해 조사(Investigate security incident) ▲치료를 통한 감염 이전 상태로의 회복(Remediate endpoint to a preinfection state) 등 4가지 기능을 제공해야 한다. 
EDR은 사전 또는 실행 단계에서 위협을 자동으로 차단하는 것이 아니라 적절한 엔드포인트 위협 가시성을 제공해  지능형 위협을 발견하고 조사 및 대응하는데 기여한다. 

*출처: Gartner

The EDR is ...
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분석(Analyze)하지 못하면 악성 또는 정상 여부를 확인(Confirm)할 수 없다.

악성으로 확인(Confirm)하지 못 했다면 대응(Response)도 할 수 없다.



EDR 핵심 역할
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위협 행위 정보 저장

Endpoint 발생위협관련행위정보저장
-침해공격시발생한흔적에대한별도보관

-침해사고발생시포렌식활용

-수집정보를분석및침해공격의심행위 상시모니터링

위협 행위 정보 수집

Endpoint에서 발생한행위정보수집
-프로세스, 파일, 레지스트리, 네트워크연결등

위협과관계된행위에대한정보자동수집
-시스템이벤트로그, 타임라인정보등

다양한행위정보자동/ 수동수집

Threat Hunting

행위정보분석을통한상시위협모니터링수행
-다양한침해공격의심행위에대한상시분석결과제공
-위협 가시성확보를통한공격흐름전반에대한이해제공
-위협종류, 유입 경로, 행위, 연관관계등

상세한 정보파악및 대응

위협행위정보
수집및저장

핵심역할. 01

위협가시성
확보

핵심역할. 02

상시위협
모니터링

핵심역할. 03
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행위 정보 수집 공격자의침해

Endpoint 저장 중앙 서버

흔적 삭제 대응위협행위정보
- Process
- File
- Registry

- Network 
- EventLog
- Artifact, etc..

위협종류, 경로, 행위, 연관성, 위험도등상세한위협가시성확보

정상파일을이용한공격의심행위탐지

권한을가진계정에서발생하는공격의심행위탐지

의심행위에대한아티팩트기반의타임라인분석

Lateral Movement 위협조기탐지

Threat Hunting을 통한
상시 위협모니터링

행위유형별Unknown 탐지현황 [최근 30일 ▼]

인젝션랜섬웨어

0

권한상승

0

네트워크접속

0

정보탈취

01

파일리스
(Fileless)

시스템설정변경

21

취약점

0

기타

213



EDR 활용 위협 탐지·분석·대응 고도화

25

백신 (AV) Sandbox (APT) EDR



주요 특장점 – 통합 플랫폼 기반 통합 에이전트

26

Plug-in 방식의 라이선스 추가만으로 부담 없이 설치 가능 (병렬 구조의 분석 서버 추가 필요)



Round 5

주요 특장점 – MITRE ATT&CK 평가 참여

국내 EDR 벤더 유일 MITRE ATT&CK 평가 지속 참여

27



MITRE ATT&CK Evaluations – 2023년 평가 결과
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주요 특장점 - 국내 제조사 최대 위협 탐지 룰셋 보유

29

유형 룰셋명 TTPs 행위 예시

Lazarus 공격 기법
EDR 룰셋

InitialAccess/EDR.Lazarus T1190,TA0001 특정 버전 MagicLine 인젝션 행위

SystemManipulation/EDR.Rootkit T1014 Lazarus 그룹이 사용하는 BYOVD 드라이버 파일 생성

SystemManipulation/EDR.Event T1543.003,T1574.011 넷클라이언트 이상 행위

Injection/EDR.Lazarus T1055 특정 쉘코드 패턴

Injection/EDR.Lazarus T1055 Lazarus 인젝션 행위

Fileless/EDR.Event T1055 DLL-Sideloading (정상 파일에 PE 파일 스레드 인젝션)

Fileless/EDR.Event T1055 3CX 인젝션 행위

Injection/EDR.Lazarus T1055 MS 정상 프로세스에 인젝션 하는 행위

InitialAccess/EDR.Lazarus T1190,TA0001 VestCert가 파워쉘 실행하는 행위

InitialAccess/EDR.Lazarus T1190,TA0001 MS 정상 프로세스에 인젝션 하는 행위

InitialAccess/EDR.Lazarus T1190,TA0001 의심스러운 파일 생성

Windows 기반 1,000개 이상, Linux 기반 100개 이상의 탐지 룰셋 적용 및 지속 업데이트



주요 특장점 – V3 연동 APT 전용 진단 룰

V3 TS 엔진의 메모리 진단과 AMSI 진단 기법으로 EDR 전용 APT 진단 룰 탐지 및 위협 구분

30



주요 특장점 – V3 연동 알려진 악성코드 유입경로 분석

V3가 진단한 알려진 악성코드 대상 유입경로 및 프로세스 이벤트 흐름도 제공

31

항목 내용

탐지날짜 악성코드가 탐지된 Client Time

위험도 악성 / 경고 / 주의

진단유형/진단명 악성코드 진단유형 / V3 진단명

프로세스 이름 감염된 파일 이름

Hash 감염된 파일 Hash(MD5, Sha256)

검사방법 실시간검사, 정밀검사, 예약검사, USB검사, 
평판기반 실행차단, 기타검사

엔진버전 진단된 V3 엔진 버전

상태 악성코드 처리 상태 정보(삭제/프로세스 종료 등)

호스트 정보 이름, 마지막 로그인 사용자, OS, 호스트ID, 소속부서



보안위협모니터링

정/오탐상시분석

공격데이터분석

정/오탐확인

예외처리

평판정보조회

악성코드행위여부확인

EDR 분석Ticket 발생

공격데이터확인

공격자C&C 커넥션확인

대응보고

보고탐지 분석 대응

의심스러운
악성코드
행위탐지

(티켓발생)

보고서분류:
초기대응보고서,
상세분석보고서

대응: 
프로세스종료
파일삭제,
네트워크격리

이벤트분석

타겟팅
목적으로

발생하는위협

정/오탐

수동분석

Automation
오탐

정탐

이벤트
예외처리
프로세스

위험도있음

위협차단

자동/수동

Online, Offline 등의 다양한 방식의 MDR 서비스 수행

주요 특장점 – MDR 서비스 제공 (1/2)

32



주요 특장점 – MDR 서비스 제공 (2/2)

EDR에서탐지된위협및의심행위에대한분석및대응내역에대한정보및위협완화및복구를위한조치가이드도함께제공

33



AhnLab SOAR 소개



AhnLab SOAR 개요

35



보안관제 업무의 흐름 및 이해 관계자

36

자산
(서버, PC, IoT등)



SOAR 구축에 특화된 방법론

37

플레이북인터뷰
Adaptor 분석

플레이북구성
단계별일정도출

범위확정

3.1
3.2

3.3
3.4

3.5

인터뷰 일정계획
(담당자)

관제 프로세스 분석
(관제, 담당자)

대응 프로세스 협의
(관제담당자)

플레이북 Flow 정의
(관제, 담당자)

SIEM 시나리오 확인
(관제, 담당자)

플레이북 레이블링 정의
(관제)

연동 인터페이스 정의
(관제)

플레이북 구성 일정

추가 앱 개발 일정

방화벽 오픈 일정 확인

플레이북 리뷰

범위 확정 Sign

플레이북 Flow 도식화
(흐름도식화, 관제)

플레이북 설계
(컨설턴트)

수집 쿼리 확보
(관제)

연동 앱 도출
(컨설턴트)

연동 장비 방화벽 리스트 정의
(관제)

유저버킷/대시보드 정의
(관제)



플레이북 대응절차 수립

제작된 플레이북을 통해 자동으로 대응 절차가 진행되며, 담당자는 조치 내역 확인 및 의사 결정을 진행

38

ScriptTask1

케이스 이벤트 필터링

CallInternalApi1

케이스 종료
Low Risk

UserTask1

공격 여부/위험도 확인
(RawData 기반)

> Detected Signature
> Src/Dst IP/Port
> RawData

ScriptTask2

서버 담당자 통보
및 개선 요청

H
ig

h
 R

isk

ServiceTask2

Attacker IP의
발생 빈도 체크

ServiceTask3

FW 내 IP 차단

ScriptTask3

IP 차단 보류 ServiceTask6

분석 보고서 생성

UserTask2

분석 보고서 검토

ScriptTask4

담당자 메일 발송

End

ServiceTask1

Signature에 따른
서버 취약점 점검

> High Risk 이벤트의 경우 우선 차단
> 7일 내 3건 이상인 경우 IP 차단 프로세스 가동

ServiceTask4

Attacker IP 관련
평판 데이터 조회

ServiceTask5

동일 Signature 발생
Count/Action 조회

START

UserTask 수동액션

ServiceTask 자동액션

웹취약점공격대응플레이북

START

ScriptTask1

케이스 이벤트 필터링

ScriptTask2

위협 개체 식별 및 파싱
(Acces URL/Files)

> Host IP / User
> Detected String
> Detected Files

UserTask1

대상 URL에 대한
악성 여부 점검

UserTask2

대상 File에 대한
악성 여부 점검

UserTask3

User의 유해 정보
Access 여부 확인

End
ServiceTask1

네트워크 차단

CallInternalApi1

케이스 종료

ServiceTask2

확인된 유해 정보에 대한
Black List 등록

> URL String
> File Hash

UserTask4

호스트 덤프 및 분석 진행

UserTask5

호스트 피해 범위 산정

ServiceTask3

AV Full Scan

UserTask6

대상 위협 요소 제거
(E-mail, File, etc)

UserTask7

유입 경로 차단 및
취약점 하드닝

ServiceTask5

분석 보고서 생성

UserTask8

분석 보고서 검토

ServiceTask4

동일 유형/호스트의
유사 발생 이력 조사

ScriptTask3

담당자 메일 발송

APT 공격대응플레이북

UserTask 수동액션

ServiceTask 자동액션



특장점 : SOC 통합 운영 환경 제공

사용자정의기반 SOC 종합정보 처리화면 및 사용자 정의기반 구성 가능

자동화 처리 결과 / 종합정보 VIEW 제공

39

종합정보플레이북을통한자동처리

Adaptor을통한
수집

SIEM

수집
(자동실행)

티켓실시간보고서

취합
(종합정보)

사용자1 사용자2 사용자3 사용자4 사용자5

업무처리

사용자정의필드



특장점 : 협업 커뮤니케이션

티켓별 코멘트 입력 가능하고, @(멘션) 기능을 통해 전달자를 지정할 수 있습니다.

자신에게 멘션이 걸린 메시지는 “내 대시보드”의 “코멘트” 위젯에서 메시지를 확인할 수 있습니다.
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특장점 : 관제포털 플랫폼

41

SOC 포털기능보유 각그룹사별포털사이트

다이나믹
포털
모델러

포털플랫폼주요레퍼런스



특장점 : AI 위협 분석 플랫폼 (추가 모듈)

핵심머신러닝모델을사용하여Payload의공격전술 / 기술 / 절차를추론

42



특장점 : AI 위협 분석 플랫폼 개요

AhnLab CERT에서공격유형별대응이력을학습하여, 유입된데이터에대해대응레벨을추천
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공격자의 TTP
/ 공격성 추론



AI 위협 분석 플랫폼 IDENTITY Model Details

13 Techniques / 133 Procedures

44

ID
 M

o
d

el

SQL injection 18 procedures (+1)

Directory traversal 1 procedure

XSS 6 procedures

Command injection 9 procedures

Code injection 14 procedures

Critical object 28 procedures (+1)

Vulnerability scanner 11 procedures

Application vulnerability 14 procedures (+2)

App: phpMyAdmin 4 procedures

App: ThinkPHP 5 procedures

App: Apache Struts 10 procedures (+2)

App: WordPress 8 procedures

App: Log4j 5 procedures

sqlinj_logical_operator_or

appvuln_ms_exchange_rce

criticobj_big-ip_icontrol_rce

appvuln_atlassian_confluence

struts_target_class_b

struts_target_class_c



AI 기능과 연동한 인텔리전스 기능 제공

45

실효적SOAR
구현요구사항

자동와 경량화

2차
공격

3차
공격

1차
공격

N차

예상



AhnLab XDR 소개



XDR: Overview

47

XDR이란?

* source : Gartner, 2022



XDR: Risk Management

48

시간 장소 자산 사람



Risk 관점의 분석 및 대응

49

V3 = 독감 / EDR = 코로나(PCR, 역학조사)

XDR = 종합건강검진



AhnLab XDR

50



특장점 – 시나리오 룰 실시간 업데이트

AhnLab XDR은 기존 발생했던 리스크와 최근 유행하는 리스크 시나리오를 사전 정의하여 시나리오 룰(Scenario Rule)에 실시간 반영합니다.

기업 환경에 따라 리스크 기준이 다르므로, 룰(Rule) 사용 여부를 On/Off 하거나 스코어 조정, 초기화 등을 노이즈를 최소화할 수 있습니다.
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연계 규칙 / ML 엔진Risk Scenario

Rule Setting



특장점 – 국내 실 환경에서 발생할 수 있는 Risk Scenario
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수집정보 행동 타임라인

계정 내 계정으로 정상 로그인 AM 9:00

시간/위치 저녁 9시 근무중, 회사

접속시스템 내부 문서관리 시스템 (예: Docs) 접속 PM 9:00

다운로드 이력 다수 프로젝트 파일 다운로드(200 files) PM 9:01 – 9:30

파일 압축 이력 다수 프로젝트 파일을 압축 PM 9:31

외부시스템접속 외부 웹 메일 접속 PM 9:35

대용량 첨부 이력 메일에 대용량 파일 첨부 PM 9:36

None AhnLab XDR 데이터 유출 의심 탐지/차단 PM 9:37

None 보안팀 출근, XDR 대시보드 확인 다음날 AM 10:00

9시 출근, 6시 퇴근
1시간 내 10개 미만의 파일 다운로드
작업 파일을 사내 서버로 업로드함. 1달 이내 300MB 미만
외부 메일 사용하지 않음
외부 메일 첨부 용량이 1달 이내 10MB 미만

1

2

3

4

5

시나리오 예시 : 내부자에 의한 중요자료 외부 유출



특장점 – 리스크 우선순위 제공

AhnLab XDR은 다양한 영역의 이기종 보안 로그를 연계 분석하여 위험도가 높은 리스크를 선별합니다.

최종 확인된 리스크에 대해 보안 담당자에게 조치 우선순위를 제공하여, 실제 위협으로 발전할 가능성이 있는 리스크를 대응 및 관리할 수 있도록 합니다.
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특장점 – 리스크 지수화(Risk Score)

AhnLab XDR은 독자적인 지수(Score) 산출 방식에 기반하여 리스크 우선순위를 제공합니다.

리스크(위험)는 가능성(Likelihood, 확률)을 의미하며, 위협이 자산의 취약점을 이용하여 부정적 영향을 미칠 가능성을 뜻합니다.

지수는 이해하기 쉽도록 최대 100점까지 표기하여 사용자들이 리스크를 직관적으로 파악할 수 있도록 합니다.
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Square Sum RootRisk Score (부피) = Likelihood * Impact



특장점 – No Agent & Data Hub

AhnLab XDR은 별도 에이전트(Agent) 설치 없이 기존 운영 중인 EPP/EDR 에이전트와 연계하여 데이터를 수집해 대응할 수 있습니다.

또한, 기업 내 자산의 보안성과 효율성을 고려해 ‘AhnLab XDR Data Hub’를 활용하여 수집된 로그를 필터링하고 XDR 플랫폼으로 전송합니다.
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특장점 – 위협 인텔리전스 연동: 내부 영향도 파악

AhnLab TIP(Threat Intelligence Platform)와 연동하여 최근 30일 동안 확인된 IOC 정보를 기반으로 내부 자산 영향도를 확인
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국방 정보보호체계 구축 현황



각군 인터넷망 내부망 전장망 비고

육군 A A(70%), S(30%)
A(5%), S(5%)

F(20%), X(70%)
ATCIS

해군 A(60%), S(40%) A(70%), S(30%) A KNCCS

공군 A A A AFCCS

해병 S S A KNCCS

국직 구분 비고

국방부 지능형플랫폼 정보보호체계 NIA 시범사업

국방통합데이터센터 SDDC기반 차세대 국방 클라우드 데이터센터 정보보호체계 인터넷망, 내부망

국군사이버작전사령부 전군바이러스백신체계 20년 ~ 현재

국방전산정보원 인터넷망, 서버팜, 내부망 정보보호체계

국군방첩사령부 인터넷망, 전용망, 업무망 정보보호체계 부처별 상이

국군지휘통신사령부 국방광대역통합망(M-BcN) 임대회선 침입방지체계

국통사 인터넷망, 전용망, 업무망

1. 각 군 현황

2. 국직 현황

국방 정보보호체계 구축 현황 - 1



참고자료 – 한국군 합동지취통제체계



NCW (Network Centric Warfare) – C4I 비고

KJCCS (합동지휘통제체계) – 침입차단 및 방지체계

AKJCCS (연합지휘통제체계) - 침입차단 및 방지체계

TICN (전술정보통신체계) – 쉘터별 침입차단체계

MIMS (군사정보통합관리체계) – 정보보호체계

차기 군위성 고정 다대역 – 침입차단체계

다출처영상융합체계(기본형)체계 – 정보보호체계

KTMO-CELL (탄도탄작전통제소 성능개량 체계개발) – 정보보호체계

JTDLS (합동전술데이터링크체계) – 정보보호체계

LINK-22 (연합해상전술데이터링크) –침입차단체계 구축중

MIMS-C (연합군사정보처리체계) – 정보보호체계

MCRC (중앙 방공 통제소) – 정보호호체계 구축중

MOSCOS (해상작전위성통신체계-II) – 침입차단체계

1. NCW - C4I 체계 현황

국방 정보보호체계 구축 현황 - 2



1. 신기술 구축 현황

구분 대상 사업명 구축범위

AI 국방통합데이터센터 SDDC기반 차세대 국방 클라우드 데이터센터 구축사업 이상징후탐지체계

양자암호화

육군 (9사단) 스마트부대 구축사업 정찰 감시 드론 <-> 통제 센터

해군 (2함대) 5G(특화망) 융합서비스 공공부문 선도 적용 비행대대 <-> 통제 센터

공군 (20비) 공군 작전지원차량 양자암호체계 구축 작전차량 <-> 통제 센터

관제자동화
(SOAR)

육군본부 사이버작전 상황공유체계 구축사업 인터넷망, 내부망, 전장망, 교육망

사이버위협
정보 수집

(TIP)
육군본부 사이버작전 상황공유체계 구축사업 인터넷망

2. 보안 컨설팅 (취약점 진단) 현황

체계 대상 비고

22년 방산업체 사이버보안 취약점 진단사업 86개사 (방산업체 85개사 + 非방산업체 1개사) 방위사업청 발주

23년 방산업체 사이버보안 취약점 진단사업 65개사 (방산업체 37개사 + 非방산업체 28개사) 방위사업청 발주

* 24년 사이버보안 취약점 진단사업 공고中 – 당사 참여 준비중

* 육군본부 ‘사이버작전 상황공유체계사업’은 사이버 전장관리체계 탐색개발과 유사 사업 형태

국방 정보보호체계 구축 현황 - 3



Q&A


	슬라이드 1
	슬라이드 2
	슬라이드 3: AhnLab이 그리는 보안 아키텍처
	슬라이드 4: AhnLab 보안 솔루션/서비스 매핑
	슬라이드 5
	슬라이드 6: 사이버 공격 절차(Cyber Kill Chain)에 따른 식별 및 차단 솔루션
	슬라이드 7: 미군 정보 작전 사이클 – F3EAD (사이버 위협 대응 관점)
	슬라이드 8: 미군 정보 작전 사이클 – F3EAD 기반 Threat Intelligence 개념도
	슬라이드 9: 정보의 수집 – Relationship of Data, Information, and Intelligence
	슬라이드 10: 정보의 수집 – 공격 분석을 통한 공격 기법 및 침해 지표 수집
	슬라이드 11: 정보의 분석 - AhnLab의 Threat Contents ‘Curation’
	슬라이드 12: 정보의 분석 - AhnLab의 CTI 정보 제공 프로세스
	슬라이드 13: 정보의 제공 – 식별 가능한 위협 정보
	슬라이드 14: Threat Actors - Threat Actor 특징
	슬라이드 15: Threat Actors - 단서
	슬라이드 16: Threat Actors - 정보 제공
	슬라이드 17: Use Case - Lazarus 공격 사례 (타임라인)
	슬라이드 18: Use Case - IOC 정보를 활용한 선제적 대응
	슬라이드 19: Use Case - API 활용 신속한 대응 체계 구축
	슬라이드 20
	슬라이드 21: 조직의 APT 공격 피해 단계
	슬라이드 22: 시사점
	슬라이드 23: The EDR is ...
	슬라이드 24: EDR 핵심 역할
	슬라이드 25: EDR 활용 위협 탐지·분석·대응 고도화
	슬라이드 26: 주요 특장점 – 통합 플랫폼 기반 통합 에이전트
	슬라이드 27: 주요 특장점 – MITRE ATT&CK 평가 참여
	슬라이드 28: MITRE ATT&CK Evaluations – 2023년 평가 결과 
	슬라이드 29: 주요 특장점 - 국내 제조사 최대 위협 탐지 룰셋 보유
	슬라이드 30: 주요 특장점 – V3 연동 APT 전용 진단 룰
	슬라이드 31: 주요 특장점 – V3 연동 알려진 악성코드 유입경로 분석
	슬라이드 32: 주요 특장점 – MDR 서비스 제공 (1/2)
	슬라이드 33: 주요 특장점 – MDR 서비스 제공 (2/2)
	슬라이드 34
	슬라이드 35: AhnLab SOAR 개요
	슬라이드 36: 보안관제 업무의 흐름 및 이해 관계자
	슬라이드 37: SOAR 구축에 특화된 방법론
	슬라이드 38: 플레이북 대응절차 수립
	슬라이드 39: 특장점 : SOC 통합 운영 환경 제공
	슬라이드 40: 특장점 : 협업 커뮤니케이션
	슬라이드 41: 특장점 : 관제포털 플랫폼 
	슬라이드 42: 특장점 : AI 위협 분석 플랫폼 (추가 모듈) 
	슬라이드 43: 특장점 : AI 위협 분석 플랫폼 개요
	슬라이드 44: AI 위협 분석 플랫폼 IDENTITY Model Details
	슬라이드 45: AI 기능과 연동한 인텔리전스 기능 제공
	슬라이드 46
	슬라이드 47: XDR: Overview
	슬라이드 48: XDR: Risk Management
	슬라이드 49: Risk 관점의 분석 및 대응
	슬라이드 50: AhnLab XDR
	슬라이드 51: 특장점 – 시나리오 룰 실시간 업데이트
	슬라이드 52: 특장점 –  국내 실 환경에서 발생할 수 있는 Risk Scenario
	슬라이드 53: 특장점 – 리스크 우선순위 제공
	슬라이드 54: 특장점 – 리스크 지수화(Risk Score)
	슬라이드 55: 특장점 – No Agent & Data Hub
	슬라이드 56: 특장점 – 위협 인텔리전스 연동: 내부 영향도 파악
	슬라이드 57
	슬라이드 58: 국방 정보보호체계 구축 현황 - 1
	슬라이드 59: 참고자료 – 한국군 합동지취통제체계
	슬라이드 60: 국방 정보보호체계 구축 현황 - 2
	슬라이드 61: 국방 정보보호체계 구축 현황 - 3
	슬라이드 62

