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Use Case - IOC MH
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Al x 1
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MD5 93971 SHA-1 271 SHA-256 071 URLs 817 Domains 671 Ips 7871
3 121.78.246.155 dalbinews.co.kr KR
File Name Hash(MD5) Tichy g HH
javaB.exe 08883d753154589a76347fda%2799c0 Infostealer/Win.Outlook 2023.04.09.03 4 1 831 1 02241 72 Ctmnews-kr KR
cryptrsa.cpl Oade34f05a150af07e3406b719e18fb8 Trojan/Win.LazarLoader 2023.05.16.00
DevSync.cpl 1883e0ab8e2c8ee3e2dccfd7bi95fcfe | Trojan/Win.Lazardoor 2023.02.17.03 5 115.68.52.47 www.artinsight.co.kr KR
scrapkisve.dll 19063f1f2136fd32e37371cdb2d871cd Trojan/Win.LazarLoader 2023.05.17.00
pchealthsvedll 1ddSe8ff30df1ed5fc1b303c39a92e65 | Trojan/Win Lazarloader | 2023.04.29.00 6 114.108.129.89 www.kfcjn.com KR
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:field=jAwn #DB schema #exec command
sprotocol=http

o
.

3 #and or
@% info=URL=/shop/goods/goods_list.php,arg=&amp%3Bcategory=0230018&jA

ks Ww=7421%20AND7%201%3D1%20UNION%20ALL%20SELECT%201%2CNULL%2C%27%3Cs

T W cript%3Ealert’%28%22XSS5%22%29%3C%2Fscript%3E%27%2Ctable name’%2@FRO

BBl M%20information_schema.tables%2@WHERE%202%3E1- -
%2F%2A%2A%2F%3B%28 C%20xp_cmdshell¥%28%27cat%20, protocol=http,fi
\Eid:jgww,value=7421 AND 1=1 UNION-A SELECT 1. NULL.

' '<scriﬁf$aie£ﬁ("XSS")</script>'. table_name FROM{ #javascript

' information_schema.tables WHERE 2>1--/**/; EXEC

* xp_cmdshell('cat ../:T7T7£g3§/passwd')#,adapter=B (1B)

? event-type=Attack I #system command

;“fk algorithm-id=2003801
IANAProtocolId=6
IssueID=2003801
AdapterMode=Monitoring



Al 3 £ Z2i= IDENTITY Model Details

13 Techniques/ 133 Procedures

-

44



17l ASet QRS TA DS S

— —

AhnLab Ol M £=ZI3t 2IH|O|H 2 DHE0{Rl 32 M0 E2 &8st 32 X|H =H

A2 CHE, CHHXOI CH2(Case by Case)S &0, A 2EM S S5 FIt Z2 AP OIS

I_I

o
=} o (=]
S HEAE SOl HH SH 0t Y/ FASHS 2 AL 20i| TS CHS *EE XS

—

< aaa SLA 129 =3 sEs EEI - e m ® | Hom | F 19 7 A | admin

35 Y jeRig=1 E: gL Ezol8 oM AT EjAS 4 OHIE 2023-06-22 15:47:50 (122 Zap) | shet
—_— — g4 131 (3 True
gflo|= atel ag | [ o _
° 20230627 15:49:56 | HoIE G 650703 20 = e HepEE B 1. Discovery: 98.02%
o NEET T 2. Information Gathering: 0.7%
L open 3. Exploit: 0.14%
257z @ 1. PHPMyAdmin: 97.05%
oolE Y= o= =it () 1
= ma_default_path: 99%
o 2030671 155013 | Wi [ Directos traversatior ssth dzcovers =Rk pma_ -F
[ [Legdil Remate code execution ] - \
o =2 [ ]4+ Command injex execute shell [ System file access with Yetc path
PR [Log4l RCE with variable manipulation : g CA BN Hu — -
ection 3 = Z40 A
[ Command injection to explore path OIXIJO‘" = O-I % —6— I ol EEI
Case History (2) 2022-05-01 0844 N I R m e
° Nodejs.zip 2022-09-01 09:01:27
2030628 104837 | 28N o 7 = 0l 312 firs §
2100 2200 Now Prediction Prediction result * attack#01822i EI-C' o O" = X JE K-" ©
5 (Probability) (2) Command injection w eacwute snew
e Command injectir
ESCENT] ) . x5}
System file acce: 40
y OI5e 342| 6Al &2
i it aey EUERIEY AR N X P
G G H% LH% xsx . Evidence payload (%) GET /fuel/pages/selecy siiter pnpininsa— sysiei /f
2023-06-29 14:14:46 | admin No records available pilprint($a="system')}+$a('cat/etc/passwd'}+' HTTP/1.1
16 H4 et xisk iad ftmpiwget http://127.0.0.1/multi/wget.sh
= e oiE Hut
ooic] Holz= oME QY  oMENE EECLE S AN FE | FYA I =T IPF4 SN FE | =EK 22 o AE A2 ES

AR AL B3 (0)

No records available.

» *OA|-21 SOAR AfZHEA U
CA Ontology Analysis 2}



d tinely
\\\Il‘illv. gy
At S En oS

AhnLab XDR A4

AhnlLab



S
=

B I
I 5
— S
e O
(@) -
o <l
v .
i) =
[N i
] R
— |rO
= =
) ER

81

Lol Hollz ==

e
O

=
D
-
@
>
@
o
A
X




XDR: Risk Management

-+ S|/ =elH xRt o« ApRPHES/ A AR S * Risk AlLI2|2 24 « U2/ THE Alert
- 7Y A OHQIER XpLt » AE S AR - Context 24 » Risk M2z, Je: 2ol
- EASEREE » GllOJE{2] 2| T, ZAL « AHEA/HSE0[AA FA * 710|= B! =X| T
* User?t ERotXbeH/ARE A2k - HIES AR BRI « User/Asset O|AstiQ] &4 .« X3/45 XX
A 0]

(o] o 0 o
+ Y A XHAY/ALS AZE + AR} O HE () * Report &2l
. _C|>_|'6‘d 0|)~I xS
H—lO o1

48



Al9| Black 28 — User - Data &4 Risk 7|8t &

AZ2HHE 2 A Z T

FEEE| | Foes | )
: -
2| AEe 2018-07-17
BATE B3NS - ] a3 =8 & 2
A2 & M (IgM)Anti-HAV 84 a3y 8y
camnan | AY2EER0GAN-HAY 24 3y £4.24
- @ S, % #H(HBs Ag) 84 3y 84
B 23 BN & 1, & BH(HBs Ab) k] 34 845,995,938
A
-3

Ej|'/ EDR
XDR

=)

=I;c'|0| 7=|J_I-j|l:||- a;ol'0| Risk a2
s s wan wawe 3R 0% DA B R oo 08 5 S
48 / B eng 82,3 8.2

883

0=IE1 Risk ¢
FlEk *IIQP

Bal-HHYA
s e
(B8 epen NEUR(RS) o U $R6 b
||
L | e | o F - SIx17 s L]

* source : https://brunch.co.kr/@iish201403ekrr/4

49



AhnlLab XDR

Private Cloud

[ Public Cloud

AhnLab XDR Platform

— R
- D = {cp
Automatic Response : GAH/HES EFMHS St XI5 O S, MXDR AMH|A ¢A M=
Cloud Delivered Data Lake Automation
Risk Scoring : 7H5 4, SI8IE, Z2E, 7154 > Risk Level N @
Isk Scoring : /[S°S, T =) S Isk Leve %a;y JI\ ‘c@:
S0
Risk Analysis : O| ¢ B X|, oL EX|, $I™ B©X|, ZS20|HA 5 HA &M Threat Intelligence APls Orchestration

User/Device Data Threat User/Device ML

Risk Profiling Detected Compliance Threshold f)@ ;\_a_.o o// s é Z :
q{) ANee
Data Integration & Data Normalization Advanced Analytics Incident Investigations Response Workflow

» 0|75 Data %, Fri=t 24, ZLIET, A THS

l

User/Asset EP NW Cloud Apps Email 3rd Party iAFE & _ _ _
« ML YAHX], LHE G =01 Risk Scenario, Risk Scoring

50



EX I--I *lL'—ElQ

o |

AhnlLab XDR2 7|& T/HUH 2| A3t 2|2 FAMSH= 2|23 AL2|2E AFE FlSt0] ALI2|2 E(Scenario Rule)oi|] &A[2H FFFRILITY.
7|y et w2t 2| A3 J|F0| 22 2, E(Rule) AFE HRE On/Off StHLE AR &7, X702t S8 0|25 £|AslE 4= JUFLICL

oM A olm Y olm Y 44 + U AJZH L) 27 201 Al SR
2 5 g
- — ¢ IA B A4 X U SIBEIR| 42 22t 2191 HZ A
S~ = = —
m — u . EM A Z 92 BIYUS 0| IIY TS
Scan Hemel | X AKX}
(xdr.doc) (xdr.pdf) CERTTIITIESS - RDPZE 0|2%t2m 27191 A|E &X| /0|5 2701 AT
EFX|

Rule Setting « HOIo|HYU FAZ HY s EHX|
- SUSHA|Z | MY CHY 41 EX|
o &

On/Off 51?5 Rule Score XX/ 7(3} «  UAIX| 0|42| SMB/NetBIOS Z2EZ 4l AT EHX|

51



erEfof MH| A B ZHllA] S5 SOl 2

ZH

AILFE] 2 OfA] - LB XFO)f O/t ZRALE 2/ 2=

(1 sl

rA

HEMBHC Risk + %2 Q315H= Risk Scenario AFX &H9|

2 U i Usere] dS TEH = &
AH =2 61 512

v TAZEUW 107 Oj2ke| Y CeEE

v YOS A MHE 228 12 0|L 300MB 02

v QIR Y ALBSHA| UE

v 9_|—'f'— |:|.||o| =] Q_Eko| 1l:r 0||_|-| 10MB |:|||:1|-

P s Efolatol

A Ll Ao =2 A2 T0] AM 9:00

AIZHRIX| X4 A 2235, 2|At

HEAIAH LHE EA{ 22| A AR (Of: Docs) ®& PM 9:00

CIRZC 0] Ci T2HE OFY CFH 2 E(200 files) PM 9:01-9:30
7

o 2h= 0| ME M3 & PM 9:31

QIEA|ART L QE A MY Bk PM 9:35

e

None HOEl £, XDR CHA|EE 29l L2 AM 10:00




AhnLab XDR2 CIfet FAH2| 07 |F 22t 215 | 2450 fld ot &2 2|23 5 ABYLICL

= L =
£|E 2RI 2[AF0)| CHsh 2ot XA X SR E MoK, A P Y 7Hsdo| U= 2[AFE OIS & H2le = UES gL

L- OO
¥
S

X/t 2UHEHE

R J

Endpoint

O ® User 27} I} B USR] 2 318)%|
O 2HE{AlORoI HE o2 2101 o

Network ‘
. ‘ . ‘ Risk Score 89

Cloud
Apps ‘

oK &2
ro

. Risk Score 95

erma @
ma| ’ User 32| AF+H172.30.12.2)0{|A

O OPYTE X|2 AT X 0]2] 2l

o®

Party (User 10| 2 2001 &l AtofM CH2

SlAX|Z 2 TS A|E(Lateral Movement)




AhnlLab XDR2 =AMHQl X|=(Score) tHE YA{0H| 7261 2|23 LH=2|S MSELICL

i =
2| A3 (?H)= 7Fsd(Likelihood, 2H5)S 2|0[otH, 2|=0] XHite| FFES 0|80t B8H g 0
Kl O3St | =5 Z|CH 100X BI[St0] AFEAIS0| 2| A3 E HEHOZ Ojofe = /UEE

Risk Score ((£1]) = Likelihood * Impact
, Risk Level (LV)
A
Asset -
(KM HE]) Critical
=5
Rule Score
=5
Threats Value Risk 1
(O[HE) (PHEX)
Risk 2

L|CF.

Risk Score Range
Risk Score: 1~13
User/Device : 1 ~ 100
* Dashboard : 1~ 100
Medium High Likelihood
4 8 x2 = x10
Likelihood Impact Risk Score
25 258 6
ed (Medium)
25 558

54



& - No Agent & Data Hub

AhnLab XDRE # = Of|0| M E(Agent) AX| gi0] 7|& Y =9I EPP/EDR 00| M EQt 91|51 H|0|E{S 478l L& 4~ QI&L|C
'E =850 3E 21 E TSI XDR S50 2 METL|Ct

CESH J|Y LY XpAte| HOobdnt @ 8248 148l ‘AhnLab XDR Data Hub'E &8

1 7| LS
= = Ahnlab
i 5 XDR Data Hub
3 Party
S « AhnlLab XDR AhnLab TIP
XA} &2 :
o8 W, Flop B

EPP/EDR Of|O|HE A
R >
v @ DIC)

EPP
Security
Assessment

@ Risk Score 73

AhnLab

Security Agent
95 B2 (Ahn) User?} X202 2{A|0L0lA
PC

A PC(172.30.12.2) 12 CIATE 1A




oC Efx|g
ol E 74 =
SERCE]

Threat Intelligence U

N\
£33 30Y2HI0C U Event A)'8 #gH
File ® URL @ IP Domairn
3 Filelocs @ URLIOCs - Events
3 429 2-2
)
® IPIOCs - Events @ Domainl0Cs - Events !
4 4 22 J C
J
A1 Event ~ A e de adx v
& loc E} 4|3 Event
lOCH| & x| =
MD5 ® b5abbb1b7ch3f11754e9b9aab2aeb00b Ol H.” = MDS B - 98
. —
SHA256 ® 0aa9836174231074d4d55c819f6f1570a24bc3ed4d9dd5667a04664acb57147 e og Ex - Henel
Domain ® postreceive.com e og gx - 22
IPF2 ®194.180.48.100 w2 o gx - 22
IPE2 ® 25659215 e gxl - B2
URL ® http.//secures-tool.com/ e e e - 28
Domain ® bing.com e og ezl
IPFE4 ® 157.7.227 184 wa g e - 22
URL ® https://amconconsultants com/wp-includes/documents html we g gx) - 22
MD5 ® df897630107a90ce331383f54d079%ebd Ue Y Exl - geoel
IPF4 ©91.2401189 MDS &% - C&C 23

MD5

® 65abbb1b7c53f1f754e9h%aa82aeb00b

A/ Event

MDS EX| - f8 ¥e

PUP/Win32 MicroNames

« B Li®

DtsMainCon exe

EtX| &l Event

107.11KB

sux 1412812844
K347 172205.45
p
o Assel 2 Lo W 17220545 |OC -T'Ill-lej 0|H|j57|-
3w 2023-10-16 141553 gI-OI_|EI_| I}.AI_} EE
\

N——

1

MDS x| - $1¥ ¥=

PUP/Win32.MicroNames
- EIXI L8 DtsMainCon exe
ne 37| 107.11KB
Bux 14.128.128 44
S57| 172.20.5.54
B Assel 2 FEleanor = 17220554
% m 2023-10-16 141553

MDS ©x| - $1¥ 3=

PUP/Win32 MicroNames

- E@IWE

DtsMainCon exe



AhnlLab




rF
K
+=
{0
TH
I
KO
170
ﬂ_._n

2. 2% gig

ol
Mﬁ_n@ 2
0 | . 30
< || 2
N.1.: :
EO 5
=1 B
I+
[y
=
{of
: _
m.; LAY
E Jgls(s
ME_ WMRQ
<|B| 382
§Ewﬂ§m=
HIWWHIHI&_
@aa@ww_%
xo:_wﬁmorﬁnT
mﬁ_mwx_H_T%mﬁ
EAEEIHWE.ODNQ
aowumnmm@mmm
%%EM%ME
xWEAE(mo
iy L|.1
£ _uo.r,._.u.on_ﬂM
K w*moaum
2| 758
: od | &
(] ._mo
3 i
_.I|
T | 2
W_a.ro
H_EA% H_
r_.WEHIw_.L.
HOJI.rJ.th:.m
_.:m&mo%A
+oH_M.A._u.AM._LI
__r__owam_____oA
Ho.Amo_H.__.o*ol_.____o
aﬁaama
rkl
_.I.




1S X3 S HIH|A




=8 BEESNA A=

1. NCW - C4l H|A &

NCW (Network Centric Warfare) - C4l

KJCCS (&aXI2ISHAA) - /R 3 LXHA

H| T

AKJCCS (VX2 SHIMA|) - = URHTE S XA

TICN (M=H™ES

A - DEE HYREHA

MIMS (ZAFEES

EE[HA) - SELHA

b2 221 17 B - HYURHEHA|

CrEXM G S8 EHA

|(7 | 2) KA - HEE2K|H|

KTMO-CELL (EH=EHEH SR A S0 HAHPHY) - 222

JTDLS (ST =H0[EZIANA) - SELSHA

LINK-22 (Ao ™ =H|0|B = 3) A AKX A| JE=
MIMS-C (A AP EX2|XA|) - 222 XA
MCRC (¥ gt2 EX|A) - KA 1=5

MOSCOS (%72

|’d S LKA - = UK A




FEH| 2871 A)

—

FEA 1IHA)

—

HIA
o
HFA

o

Al 8570+ 3k
M| 37HAL + 3E

H
o
=]

—

|.

A
[

A

I.

o

H
=1y
o

867HA} (
657HAL (

=
S

H|

=
=

Al S35 - ZAF &G

b

C
[

OFX X
b=

I.

* 24'3 AO|H RO |

— o0
u O
< T|m| H
= |K || = =5
T |WT (T R N
K[ o | o [ i =Y
wd | VIA|l A - it
ok | v | v n_m fif)
ROIUl g |qo| = | o
LX< |T|IR .
O | nO @ kJ| @o
xu| D | KM I
o) w
K g
31
i
|
— R | i
0 m| & | @
X x| & "
i) 2| Kir
S | 3T mﬂ ol T M-
s oo X =
Ho|oO| &~ InY
Ok [ M+ 45| OF OF
& 32| Ho Ho
LU TR RS g o0
7o Wl |5 FU <0 <0 iy
ol & | & [®
= < — || K Kl ol
T| || & [ 2
vy 10} Q < s
- ur || % < OF
“_u_L ~— _|._O s
0 LO ol
A =
0 =r
n !
=
m
n
._”.._._
KO
o K
== E:)
ol|lX<|weolo <
:I Flo|d|s wﬁ wﬁ ol m_“
ol iy | TH | o of | & S
] Wo | of | 35 | RO < o
[aY = = ud
I _IT-Al —
N g
._O._ 2 ol
o KE
- —_ T — _Aﬂ N’
Hl_ 101 101 = oY 7o 5
— .._wm_ E_mA %ATP) S u0
<l > (Ko ZpE|x X
K KNDI9 7y
T0 80 T | K I+
K W
B _mm ol
70 - M
its o







	슬라이드 1
	슬라이드 2
	슬라이드 3: AhnLab이 그리는 보안 아키텍처
	슬라이드 4: AhnLab 보안 솔루션/서비스 매핑
	슬라이드 5
	슬라이드 6: 사이버 공격 절차(Cyber Kill Chain)에 따른 식별 및 차단 솔루션
	슬라이드 7: 미군 정보 작전 사이클 – F3EAD (사이버 위협 대응 관점)
	슬라이드 8: 미군 정보 작전 사이클 – F3EAD 기반 Threat Intelligence 개념도
	슬라이드 9: 정보의 수집 – Relationship of Data, Information, and Intelligence
	슬라이드 10: 정보의 수집 – 공격 분석을 통한 공격 기법 및 침해 지표 수집
	슬라이드 11: 정보의 분석 - AhnLab의 Threat Contents ‘Curation’
	슬라이드 12: 정보의 분석 - AhnLab의 CTI 정보 제공 프로세스
	슬라이드 13: 정보의 제공 – 식별 가능한 위협 정보
	슬라이드 14: Threat Actors - Threat Actor 특징
	슬라이드 15: Threat Actors - 단서
	슬라이드 16: Threat Actors - 정보 제공
	슬라이드 17: Use Case - Lazarus 공격 사례 (타임라인)
	슬라이드 18: Use Case - IOC 정보를 활용한 선제적 대응
	슬라이드 19: Use Case - API 활용 신속한 대응 체계 구축
	슬라이드 20
	슬라이드 21: 조직의 APT 공격 피해 단계
	슬라이드 22: 시사점
	슬라이드 23: The EDR is ...
	슬라이드 24: EDR 핵심 역할
	슬라이드 25: EDR 활용 위협 탐지·분석·대응 고도화
	슬라이드 26: 주요 특장점 – 통합 플랫폼 기반 통합 에이전트
	슬라이드 27: 주요 특장점 – MITRE ATT&CK 평가 참여
	슬라이드 28: MITRE ATT&CK Evaluations – 2023년 평가 결과 
	슬라이드 29: 주요 특장점 - 국내 제조사 최대 위협 탐지 룰셋 보유
	슬라이드 30: 주요 특장점 – V3 연동 APT 전용 진단 룰
	슬라이드 31: 주요 특장점 – V3 연동 알려진 악성코드 유입경로 분석
	슬라이드 32: 주요 특장점 – MDR 서비스 제공 (1/2)
	슬라이드 33: 주요 특장점 – MDR 서비스 제공 (2/2)
	슬라이드 34
	슬라이드 35: AhnLab SOAR 개요
	슬라이드 36: 보안관제 업무의 흐름 및 이해 관계자
	슬라이드 37: SOAR 구축에 특화된 방법론
	슬라이드 38: 플레이북 대응절차 수립
	슬라이드 39: 특장점 : SOC 통합 운영 환경 제공
	슬라이드 40: 특장점 : 협업 커뮤니케이션
	슬라이드 41: 특장점 : 관제포털 플랫폼 
	슬라이드 42: 특장점 : AI 위협 분석 플랫폼 (추가 모듈) 
	슬라이드 43: 특장점 : AI 위협 분석 플랫폼 개요
	슬라이드 44: AI 위협 분석 플랫폼 IDENTITY Model Details
	슬라이드 45: AI 기능과 연동한 인텔리전스 기능 제공
	슬라이드 46
	슬라이드 47: XDR: Overview
	슬라이드 48: XDR: Risk Management
	슬라이드 49: Risk 관점의 분석 및 대응
	슬라이드 50: AhnLab XDR
	슬라이드 51: 특장점 – 시나리오 룰 실시간 업데이트
	슬라이드 52: 특장점 –  국내 실 환경에서 발생할 수 있는 Risk Scenario
	슬라이드 53: 특장점 – 리스크 우선순위 제공
	슬라이드 54: 특장점 – 리스크 지수화(Risk Score)
	슬라이드 55: 특장점 – No Agent & Data Hub
	슬라이드 56: 특장점 – 위협 인텔리전스 연동: 내부 영향도 파악
	슬라이드 57
	슬라이드 58: 국방 정보보호체계 구축 현황 - 1
	슬라이드 59: 참고자료 – 한국군 합동지취통제체계
	슬라이드 60: 국방 정보보호체계 구축 현황 - 2
	슬라이드 61: 국방 정보보호체계 구축 현황 - 3
	슬라이드 62

