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CC/GS Certification

AI technology 
integration





▪

▪



수집 확장자 파일 재조합

1 가속보드를 이용한 다양한 패킷 수집

2 프로토콜별 분류

3 프로토콜별 확장자 선별 및 분류

4 확장자별 파일 재조합

프로토콜

FILE

네트워크상다중지점에서실시간데이터를수집, 하나의분석스트림으로병합하여분석데이터의상관관계를보다쉽게설정

나노초정밀도로모든이더넷프레임의타임스탬핑

지능형기능으로CPU 부하가극히낮은상태에서애플리케이션성능가속

수집가속보드장점

지원: 1GbE 4port  / 10GbE 2port  /  10GbE 4port
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인터넷

라우터

방화벽

스위치

사용자PC

ZombieZERO
Manager 

MGT

사용자 PC에 신규 파일 유입 및 실행

분석 서버로 파일 업로드

4단계 파일 분석

분석 결과 정책 배포

정상 파일 경우 파일 실행

악성 파일 경우 차단 / 격리

IOC 기반 위협 행위 탐지
(MITRE ATT&CK 분류)

IOC 기반 위협 행위 지속 탐지
(MITRE ATT&CK 분류)

1

2

3

4

5

6

ZombieZERO
EDR 



Bitdefender의 AV 기능

글로벌백신Bitdefender의AV기능지원
악성코드의신속한사전탐지

랜섬웨어행위탐지/차단

실시간랜섬웨어행위를탐지하며차단
파일암호화및위변조대응

신규파일의유입또는위협파일실행시
파일의실행을보류하여분석서버로정보업로드

단말집중보안

ZeroTrust 보안



파일위변조
행위감지

파일
모니터링

파일 열기 및
프로그램 변경

Driver의 보안 폴더로

순간 백업 실행
완벽한 이중 보호저장된 백업 파일 복원

 (손상 없는 원본 파일)

실시간
순간백업

실시간순간백업

EDR은 악성코드를 사전에 탐지/차단하는 보안솔루션 이지만,

순간 백업 기능을 통하여 더욱 완벽한 정보 보안을 제공함



10!
사용자단말에서실행되는

네트워크, 파일, 프로세스, 레지스트리행위탐지

Monitoring and Detect

※ IOC 침해지표 탐지 로그



HASH

Black List Anti Virus Yara Static Sandbox reputation

AV EngineUser Black Yara 정적분석 가상머신 행위분석 평판분석



약 10,000여개 이상의 Yara 비교

Sandbox 안에 해당 어플리케이션 실행

VMware

VM VM VM

정적분석 : 문자패턴분석

동적분석 : 악성행위분석

▪

▪



–

▪

가상머신의 CPUID 정보를리얼머신의CPUID 정보로변경, 가상머신고유정보숨기기등의우회방지기술

가상머신우회방지기술을통하여악성코드는가상머신을리얼머신으로인식하여악성행위를실행

가상머신우회방지기술

Application Network

Registry FilesBFEBFBFF000306C3

Physical CPUID

0FABFBFF000306C3

Running Inside Hypervisor

BFEBFBFF000306C3

Running Inside Real Machine

Real Machine Fake Real MachineVirtual

Virtual

리얼머신의 CPUID 정보로 변경
(EAX/EBX/ECX/EDX)

가상머신 고유정보 숨기기



–

▪

공격형태 분류

초기 엑세스 실행 영속성 권한 확대 명령 & 통제 유출 타격

RECONNAISSANCE DELIVERY INSTALLATION ACTIONS ON OBJECTIVESWEAPONIZATION EXPOITATION COMMAND & CONTROL

공격의결과가아닌

진행중공격에대한기술및방법의형태모니터링



–

▪

문서파일에

Ransomware Injection 후공격

문서파일이열리면서

숨어있던악성코드실행

파일변조및암호화



–

▪

위협정보 종합분석

Pattern, Rule, Detect, Malware
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