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Korea 

Electronics 

Association

 2012년국내 최초 빅데이터기반보안관제시스템SIEM자체기술개발출시

 2013년국내 최대 실시간 데이터 처리 기관(국가정보자원관리원, 38TB/일)에서당사제품선정

 2017년국내 최초 빅데이터기반보안위협분석탐지AI 솔루션자체기술개발출시

 2018년국내 최초보안관리자동화시스템SOAR시스템자체기술개발출시

 2020년차세대보안관제시스템eXtended SOAR자체기술개발출시

 2022년AutoML, XAI등최신AI연구(AutoAPE)를통한사업영역확장

 2023년국내 최고의빅테이터처리 성능 및클라우드보안관리기능공인검증

*무 손실 317만EPS,보안관리전 기능만점 (KOSYAS / NIRS)

 국내최대 및 최다 SIEM, SOAR, AI레퍼런스보유 (주요정부기관,국방,금융,통신,기업등)



•국방 분야
국방전산정보원, 한미연합사령부, 제4284부대, 제3707부대, 제9965부대, 육군본부, 

방위사업청(지상전술C4I, 성능개량사업), 국군지휘통신사령부, 국방과학연구소, 

국군의무학교, 공군 청주기지, 공군 29전대, 공군 오산기지, 공군 제20전투비행단, 

군인공제회, 군인공제회C&C 등



솔루션사업2팀

솔루션사업1팀

사업지원팀

ICT 영업팀

ICT 수행팀

ICT 개발팀

솔루션 영업1팀

솔루션 영업2팀

솔루션 영업3팀

솔루션개발1팀

솔루션개발2팀

솔루션인프라팀

AI서비스모델팀

데이터사이언스팀

연구전담팀

솔루션개발3팀

기획관리실

경영관리파트

품질관리팀

85.7%

개발자
53%

엔지니어
25%

수행인력
8%

※ 2023년 11월 기준



# 시큐레이어는?
워크 플로우 기반 협업 프로세스
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국내 최초 SIEM, SOAR, AI 제품 출시 국내 최대 및 최다 레퍼런스 보유 국내 시장 점유율 1위 제조사





Automation







웹방화벽

방화벽

IPS/IDS

네트워크 장비

어플리케이션

서버 / 스토리지

2세대 3세대 4세대

보안장비 정책 업데이트
- 자동 IP차단/해제/검색

의사 결정 및 대응 / 결과 검토

분석 및 탐지
모델 관리

Playbook 
표준화 설정

수동업무 담당자 할당 / SMS알림

1세대



웹방화벽

방화벽

IPS/IDS

네트워크 장비

어플리케이션

서버 / 스토리지

2세대 3세대 4세대

보안장비 정책 업데이트
- 자동 IP차단/해제/검색

의사 결정 및 대응 / 결과 검토

Playbook 
표준화 설정

수동업무 담당자 할당 / SMS알림

1세대

분석 및 탐지
모델 관리



eXtended SOAR

XOAR

최대한의 업무 자동화를 통한
보안 공백 제거와 업무 효율성 강화





2018 Gartner, Inc.(ID : 322580)

Threat Intelligence Platform

위협 인텔리전스 플랫폼TIP

Security Orchestration and Automation

보안 오케스트레이션 및 자동화SOA

Security Incident Response Platform

보안 사고 대응 플랫폼SIRP

SOA

SIRP TIP

SOAR

Automation For Orchestration



2018 Gartner, Inc.(ID : 322580)

Threat Intelligence Platform

위협 인텔리전스 플랫폼TIP

Security Orchestration and Automation

보안 오케스트레이션 및 자동화SOA

Security Incident Response Platform

보안 사고 대응 플랫폼SIRP

SOA

SIRP TIP

SOAR Read Only → Read & Write

Deep (AI) & Wide (TI)

Workflow Systemization

Automation For Orchestration



웹방화벽

방화벽

IPS/IDS

네트워크 장비

어플리케이션

서버 / 스토리지

2세대 3세대 4세대

보안장비 정책 업데이트
- 자동 IP차단/해제/검색

의사 결정 및 대응 / 결과 검토

Playbook 
표준화 설정

수동업무 담당자 할당 / SMS알림

1세대

분석 및 탐지
모델 관리

5세대



1950’s 2010’s 2020’s1980’s

머신러닝

신경망알고리즘

생성형 AI

딥러닝

SVM DNN KMeansANN, Perceptron





Monday

Tuesday

Wednesday

Thursday



 Classification (지도학습) : DNN, CNN, RNN 등

 Clustering (비지도학습) : Kmeans, DBSCAN 등분류

 회귀분석 (Linear 및 Polynomial Regression 등)

 지도학습 ↔ 비지도학습 상호 보완적 운용예측

 Transformer, GAN 등

 지도학습 ↔ 비지도학습 상호 보완적 운용생성

강 인공지능(Strong AI) 약 인공지능(Weak AI)



출처: 지민구 기자, 전남혁 기자, ‘증세 써내자 병 오진한 챗GPT, 근거
물으니 가짜 논문 제시’, 2023.02.07.

: GPT AI ,
AI 

데이터 오류 사실과 다른 내용
존재하지 않는 논문 인용

사이버 범죄
악용 가능성

텍스트 입력만으로
악성 코드 생성 가능

자동 코드 생성 AI 서비스의
저작권 침해 논란

저작권 침해

윤리 문제



정보탈취

DDoS

랜섬웨어

악성코드APT공격

스푸핑

웹공격

IoT공격

방화벽 IDS/IPS WAF
ESM/TMS

이상행위 탐지

정오탐 분석/분류

대응,
관리

Attack



인공지능 기반

패턴 인지 분석시

● 단순 반복 업무의 기계적 처리 가능

하루 2만건 분석에 필요한 인력

X 650 명 (1명당 / 30건 처리)

알려지지 않은 위협도 탐지

비지도・강화 학습을 통한 신종 위협 탐지

숙련된 분석가가 장기간 분석

해야할 위협을 기계적으로 처리







20

6

36

17











App

(SIEM, SOAR, AI, LMS …)

Content

(Ruleset, Playbook, AI Model …)

Device

(FW, IPS, IDS, WAF …)

Service

(CTI, MITRE ATT&CK, CVE …)

eyeCloud Store

eyeCloud

Platform

internal

CAP Framework

external



CAP Framework

Platform

App

Content

Big Data Platform

(Data Store & Data Distributor)

XOAR (SOAR) AI

Model
(Playbook, AI Model, Ruleset)

XOAR (SIEM) LMS

3 Layers

Solution



Platform

App

Content



Platform

App

Content



eyeCloudModel

웹방화벽

방화벽

IPS/IDS

네트워크 장비

어플리케이션

서버 / 스토리지

보안장비 정책 업데이트
- 자동 IP차단/해제/검색

의사 결정 및 대응 / 결과 검토

Playbook 
관리

분석 및 탐지
모델 관리

학습 및 추론
모델 관리

시스템 전반 관리 / SMS알림





# 식사 장소




