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모든 산업 분야에 디지털 대전환이 일어나고 있습니다.

우리가 50년 후에 뒤돌아 본다면, 

지금이 거대한 새로운 물결의 시작점이었음을 알 것입니다.

쿤텍은 디지털 전환에서 필요한 융합 산업의 보안을 중심으로

고객이 디지털 연결을 가속화 하도록 돕고,

더 나아가 쿤텍의 사람과 기술, 기업문화를 통해 시대 전환을 이끄는 기업이 되겠습니다.

쿤텍㈜ CEO 방혁준

CEO 인사말

COrporation ON by TEChnology
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현 시대를 사는 우리는 세계를 탐험하며 신대륙을 발견하기엔 너무 늦게, 우주 여행을 하기엔 너무 일찍 태어난 사람들입니다.

쿤텍은 4차 산업혁명이라는 새로운 물결을 항해하는 과정에서 어디로, 어떻게 나아가야 하는지를 함께 고민하고

이에 대한 올바르고 성장 지향적인 방향성을 제시하고자 합니다.

ⓒ 2023. COONTEC Co., Ltd. All rights reserved.
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회사명 쿤텍㈜ 대표자 방혁준

설립연도 2016년 01월 22일 임직원수 81명 (’23. 08 기준)

주소
경기도 성남시 수정구 창업로 54, 가동 609호
경기도 성남시 수정구 창업로 54, 나동 232호
경기도 성남시 수정구 달래내로 46, A타워 507호

홈페이지 https://coontec.com

주요
사업영역

디지털 전환 시대, DX 보안 전문 기업 COONTEC

인프라 보안

개발 보안

임베디드 보안

공격표면 보안

임베디드 SW

DX 솔루션

교육 및 컨설팅 서비스 제공

회사개요

COrporation ON by TEChnology
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쿤텍㈜ | COONTEC Co., Ltd.

쿤텍은 진화하는 보안 위협에 대한 빠르고 전문적인 대응 방안을 제시하여

다양한 환경의 고객 자산을 보호합니다.

HQ

Lab

Academy
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2016 ~ 2017

2018

2019 2021

2020 2022

쿤텍㈜설립

기업부설연구소설립

벤처기업인증

IoT 보안테스트베드 구축

이기종리눅스악성코드행위기반

탐지/예방솔루션개발

스마트교통보안위협체험환경구축

스마트팩토리IoT 지능형악성코드

분석및탐지프레임워크개발

샌드박스 기반 IoT기기 악성코드

탐지 및 대응 솔루션 개발

산업용무선프로토콜어댑터개발

RISC-V 가상머신 기반 보안

취약점 동적 분석환경 구축

T사(첨단 차량IT기술 전문 상장사)

오픈소스 점검 솔루션 공급

이노비즈기업인증

OT 네트워크 융합보안 컨설팅

융합보안 인력양성 스마트

자동차 분야 교육과정 운영

함정사이버보안프레임워크개발

S은행오픈소스보안취약점점검

시스템구축

쿤텍디자인센터설립

발전소 네트워크기반 차세대

해커유인시스템 공급

Toss 애플리케이션 내 화이트박스

암호라이브러리공급

쿤텍아카데미개원

KB국민은행 바이너리 취약점

분석 도구 공급

H사(대기업 계열 금융사) 

오픈소스 거버넌스 구축

자동차사이버보안교육운영

COrporation ON by TEChnology

주요 연혁 및 실적02



분야별 전문가로 구성된

기술 중심의 조직 운영

전체임직원중 67%가연구개발및기술지원인력으로

구성되어 있으며, 임베디드 가상화 및 공급망 보안 분야의

경력이 15년이상인경력자위주로 구성되어 있어 뛰어난

프로젝트 수행 능력을 갖추고 있습니다.

연구개발, 기술지원 부서 외 사업수행, 사업지원 부서

역시 다수의관련분야프로젝트수행경험을 보유한

고급 인력으로 구성되어 있어 안정적이고완성도높은

프로젝트수행을지원합니다.

COrporation ON by TEChnology

조직도 및 인력 현황03

ⓒ 2023. COONTEC Co., Ltd. All rights reserved. 8

쿤텍

사업지원 사업수행 기술지원 연구개발 사업지원 사업수행 기술지원 연구개발

12%

21%

14%

53%

(43명)

(11명)

(17명)

(10명)



COrporation ON by TEChnology

지적재산권 현황04
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특허권

No. 명칭 상태 출원일자

1 리눅스 환경의 악성 코드 검출 방법 및 장치 등록 19-05-29

2 하이퍼바이저 시스템 및 하이퍼바이저 동작 방법 등록 22-05-30

3 가상머신 시스템 및 이를 이용한 가상머신 프로비저닝 방법 등록 22-11-29

4 인메모리를 이용한 가상 머신 시스템 및 그 동작 방법 등록 23-01-19

5 펌웨어 위변조 검출 장치 출원 21-10-20

6 기만 기술에 사용되는 동적 트랩 생성 방법 출원 21-12-03

7 블록체인을 이용한 SBOM의 무결성 보존 방법 출원 22-11-17

8 가상머신을 이용한 난독화 복잡도 평가 방법 출원 22-11-17

9 가상머신 시스템에서 인메모리 기반의 오버레이 스토리지 서비스 방법 출원 22-11-22

10 실자산 및 주변환경 스캔으로 주변환경과 유사한 사이버트랩 생성 방법 출원 22-11-22

11 블록체인을 이용한 SBOM 관리 시스템 및 방법 출원 23-06-02

12 PUF 기반의 리소스 암복호화 장치 출원 23-08-23

13 화이트박스 암호의 비밀키 보호를 위한 방법 및 시스템 출원 23-08-24

저작권

No. 명칭 상태 등록일자

1 SDR(소프트웨어 디파인 라디오) 기반 다중 Protocol(프로토콜) 패킷 분석기 등록 18-06-05

2 SDR(에스디알) 기반 WiFi BLE IoT(와이파이비엘이 아이오티) 무선 패킷 등록 18-08-17

3 임베디드 전용 가상 플랫폼 기반 악성 행위 분석 방법 등록 19-10-29

4 이기종 리눅스 악성코드 동적분석 동작 모니터링 프로그램 등록 21-04-07

5 펌웨어 위변조 검출 프로그램 등록 21-10-06

6 개방형 차량 인포테인먼트 모의제어 프로그램 등록 21-11-19

7 트랩배포서버 프로그램(등록번호 : C-2022-044090) 등록 22-11-07

8 트랩배포서버 프로그램(등록번호 : C-2022-044091) 등록 22-11-17

9 취약점 탐지 자동화 도구 상용 시제품 RestAPI(백엔드) 서버 소프트웨어 등록 22-11-22

특허권 저작권 상표권

총 13건
(등록 4건/출원 9건)

총 9건
(등록 9건)

총 7건
(등록 1건/출원 6건)
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핵심 경쟁력06
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다양한 보안 포트폴리오

임베디드 SW부터 공급망까지

유기적으로 관리할 수 있는

보안 솔루션 포트폴리오 보유

전문분야 실적 및 경험 보유

국방, 금융, 공공 등

솔루션이 필요한 전문 분야에 대한

다수의 실적과 수행 경험 보유

솔루션 개발 역량

경력 10년 이상의 개발자 위주로

구성된 기업부설연구소 운영, 

신규 솔루션 개발 중

다수의 정부 과제 수행

’23년 예산 66억, 12개 정부 과제 수행

‘24~’27년 진행 예정 정부 과제 9개

잔여 예산 101억 확보



COrporation ON by TEChnology

매출 및 임직원수 추이05
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6명 9명 12명 18명 20명 32명 48명 90명임직원수

14.2 15.4 14.5
21.8

40.9

57.4

82.3

120

2016 2017 2018 2019 2020 2021 2022 2023(예상)

(단위: 억원)

솔루션 개발 & 글로벌 진출

2023년 경기도 
일자리 우수기업 선정
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Our Solutions
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Part 1. 보안

Part 2. 임베디드SW

Part 3. DX솔루션



COrporation ON by TEChnology

솔루션 포트폴리오00
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인프라 보안

개발 보안

임베디드 보안

공격표면 보안

임베디드 SW

DX솔루션

테라그리드(TeraGRID)

오르카(ORCA)

트리트와이즈(TreatWise)

클래로티(Claroty)

비욘드트러스트(BeyondTrust)

세이프브리치(SafeBreach)

이지스(AEGIS)

멘드(Mend)

사이벨리움(Cybellum)

펜저(Penzzer)

시큐어알프스(SecureAPLS)

시큐어아이씨(Secure-IC)

사이버호크아이(Cyber Hawk Eye)

체이널리시스(Chainalysis)

파노레이(Panorays)

데이터이쿠(Dataiku)

스노우플레이크(Snowflake)

스플렁크(Splunk)

데이타팍(dataPARC)

넥스트이피씨(NextEPC)

소프팅(Softing)

임페라스(Imperas)

시스고(Sysgo)

패스트브이랩(FastVLABS)

* 파란색은 쿤텍 자체 개발 솔루션
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인프라보안 - TeraGRID - 사이버 기만 기반 APT 탐지01
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정교한 미끼와 함정

공격자 유인을 위한 문서, 인증 정보, 전자메일, 프로토콜
기반의 다양하고 정교한 미끼 기능 및 에뮬레이트 함정, 
FullOS 함정 기능 지원

다양한 장치 Emulation

Server, Workstation, IOT Devices, Network Devices 등

악성행위 모니터링

공격 IP, Port 및 공격 당한 Trap 정보 제공

MITRE ATT&CK 기반 공격 정보 제공

악성파일 다운로드 및 정적분석 정보 제공

시계열 기반 공격 분석 정보 제공

3rd Party 보안 솔루션 연동 및 보안 정책 적용

대규모 트랩 생성 및 배포

진화한허니팟을 기반으로 장치의 유형에 관계 없이 대규모 네트워크를 신속하게 Shadow Network로 구축하여

즉각적인 사이버 공격 대응이 가능한 사이버기반기술 솔루션입니다.
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다양한 데이터 소스의 풍부한 정보를 컨텍스트화 하여 
클라우드 자산/워크로드에 대해 수집된 인텔리전스와 
클라우드 환경 설정 데이터, 아이덴티티 정보 등과 통합

Cloud Control
Plane

SideScanning

Cloud Events +
Audit Logs

CI/CD Scans

Authentication

Network
Probing

기대 효과

자산 인벤토리 관리

우선 순위에 따른 알림/경고

아이덴티티/액세스 위험 관리

클라우드 컴플라이언스 준수

문제 해결을 위한
통합 오케스트레이션

클라우드 특화
탐지 및 대응

DevOpsSec을 위한

CI/CD 컨트롤

활용되는 다양한
데이터 소스

오르카
클라우드 보안 플랫폼

COrporation ON by TEChnology

인프라보안 - ORCA - 통합클라우드보안솔루션 (CNAPP with CSPM, CWPP)02

통합데이터모델(Unified Data Model)을지향하는 Agentless 기반의 클라우드 보안 플랫폼입니다.
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COrporation ON by TEChnology

인프라보안 - Claroty - OT 보안 위협 통합 관제 모니터링03

OT/ICS를구성하는 다양한 유형의 자산, 통신 프로세스, 네트워크 세션에 대한 가시성확보를 기반으로

보안 위협을 탐지 및 분석하며 지속적으로 관리하는 모니터링 솔루션입니다.

비정상 이상징후 분석

ICS/OT 사용자 정의 분석

시그니처 기반 분석

운영적인 행동 분석

보안적인 행동 분석

사이버
킬체인기반
위협분석
엔진

ICS/OT 복원력 향상을 위한 
지속적인 위협 탐지

Identify Detect Protect Respond

ICS/OT 인프라의
풀 스펙트럼 데이터 수집

Passive Monitoring

Active Querying

App DB Parsing

100%
가시성
제공



디지털트랜스포메이션시대,
중요과제는 ‘보안’

다양한보안과제를해결할수있는
통합솔루션제공

COrporation ON by TEChnology

인프라보안 - BeyondTrust - 계정 및 권한 제어 관리04
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특권 권한과 접속 세션, 패스워드 관리 기능 등을 제공하여

컴플라이언스 준수 및 제로트러스트 활성화에 기여하는 솔루션입니다.



COrporation ON by TEChnology

인프라보안 - DeceptionGrid - 사이버 기만 기반의 APT 탐지05

ⓒ 2023. COONTEC Co., Ltd. All rights reserved. 19

진화한 허니팟인 사이버기만술을기반으로 빠르고 정확하게 공격자를 기만 및 유인하고

공격자 및 내부 악성 행위자를 노이즈없이탐지하는 APT 탐지 솔루션입니다.

실제자산과유사한에뮬레이션된함정기술로
공격자유인을위한함정과미끼전략배포탐지

MITRE ATT&CK Framework 기반공격식별및
분류탐지및모니터링에최적화된시스템

▪ 국방 무기체계 방어시스템 구축 활용

▪ 주요 기관/기업 전산장비 서버 보안

체계 구축

공격 행위 (Time Stamp) 공격 경로 (Visualization)
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COrporation ON by TEChnology

인프라보안 – SafeBreach – 실제해킹기술기반의네트워크보안검증06

네트워크 전반에 Cyber Kill Chain과 MITRE ATT&CK 관점을

접목및응용하여시뮬레이션 함으로써 궁극적으로 공급망보안을강화하는 솔루션 입니다.

최신공격유형을반영한시뮬레이션자동화및
공격유형과추세를파악하여동향분석&Alert 리포팅제공

전체네트워크에대해실제해킹기술을이용하여지속적이고
포괄적인보안점검&검증과 IT 인프라에영향없는시뮬레이션가능

▪ 실제 공격 대비 사전 차단 및 피해 규모     

최소화 

▪ 고객사의 대응 능력을 정확히 파악 

대쉬보드검증 방법 SafeBreach Architecture



COrporation ON by TEChnology

개발보안 - 이지스 - 공급망 취약점 점검 및 분석07
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오픈소스와바이너리취약점분석결과의 통합 관리를 위한 SW 공급망보안 솔루션

취약점분석
라이브러리
취약점 점검

및 위험도 제공

유연한권한관리
사용자별로 기능
과 페이지 접근

제어 가능

통계및시각화
취약점, 라이브러
리, 라이선스 등

점검 결과를 그래
프로 제공

보안강화
2단계 채널 인증
기반 로그인, 개인
정보 암호화 관리통합관리
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COrporation ON by TEChnology

개발보안 - MEND - 오픈소스 통합 관리 플랫폼08

디지털시그니처기반의오픈소스통합관리솔루션으로 SaaS로구축된실시간 DB를통해

빠르고 정확하게 오픈소스 보안 취약점을 점검합니다.

• GitHub, GitLab 등 30개 이상의 오픈소스 저장소 기반
의 오픈소스 컴포넌트 및 라이선스 정보

• 1억 개 이상의 오픈소스 컴포넌트와 바이너리 파일

• 3억 개 이상의 소스파일

컴포넌트 및
라이선스

• NVD. GitHub 이슈 트래커, RubyOnRails, NodeSecurity
오픈소스 프로젝트에서 수집된 60만 건 이상의 공개
취약점 정보

• MEND 자체 보안팀에서 검증한 2만 건 이상의 고유한
취약점 정보

보안
취약점

• 오픈소스 커뮤니티 활성화 지표 - Commit

• 라이브러리 버그 및 수정 현황 – Fix Rating

• 미해결 버그의 개수 및 심각도 – Bug Statistics
품질

Master DB

SaaS : 실시간 업데이트
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COrporation ON by TEChnology

개발보안 - Cybellum - 멀티 플랫폼 바이너리 분석 플랫폼09

별도의에이전트설치없이웹 UI를통해바이너리를분석하고실시간모니터링할수있어

빠르고 정확한 취약점 탐지 및 대응을 지원하는 솔루션입니다.



COrporation ON by TEChnology

개발보안 - Supplier Check10
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신속하고 편리하게 바이너리를 분석하여 취약점을 검출하고 지속적으로 관리 할 수 있는

바이너리 분석 / 진단 통합 관리 도구

바이너리 분석 및 관리의 편의성

Package 정보, CVE, CWE, binwalk, IP, URI 정보 분석 및 획득

Device class, Vendor 별 통계를 통해 분석에 필요한 정보의 시각화

분석된 바이너리의 새버전과 이전 버전의 결과를 비교 / 관리

다양한 유형의 플랫폼 지원

프로그램 언어 분석 유형

- C++ / Java / Python / Xml / html / javascript / Perl / ruby

파일 포맷 분석 유형

- rar / adf / Alzip / bzip2 / cab / debian-package / dms /

iso9660-image / lrzip / lzh / lzip / zlib 등

운영체제 분석 유형

- Linux / Android / QNX / FreeRTOS / Proprietary RTOS /

RIOT / Fuchsia OS / OSEK OS / VxWorks 등
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COrporation ON by TEChnology

임베디드보안 - Penzzer11

Penzzer는 펜테스트 동적 분석(DAST)과 퍼징을 결합한 통합 솔루션으로, 하나의 도구로 알려진

취약점/알려지지 않은 취약점 등을 탐지하여 다양한 보안 위협으로부터 자산을 지킬 수 있도록 하며, 

각종 규제에 대한 요구사항 준수를 지원합니다.

또한 즉시 사용할 수 있는 하드웨어 및 소프트웨어 키트로 제공되어 퍼징, 침투테스트 및 동적

분석(DAST)을 통해 주요 취약점을 신속하게 해결하고 안전한 제품의 생산을 지원합니다.

임베디드 및 IoT 

펜테스트/퍼징 통합 솔루션

Easy-to-use

쉽고 명료한 UI를 통해 사용자의 편의성을

극대화하여 퍼징과 펜테스트를 쉽고 빠르게

테스트할 수 있습니다.

Plug-and-play

모든 하드웨어와 소프트웨어를 키트로

제공하여 테스트에 사용될 장치(DUT, Device 

Under Test)에 연결하여 즉시 침투테스트 및

동적 분석(DAST)이 가능합니다.

All-in-one

자동차, 의료기기, IoT 및 임베디드 등

자동화된 보안테스팅(퍼징, 

펜테스트)을 하나의 솔루션에서 모두

지원함으로서 알려진 취약점/알려지지

않은 취약점 모두 탐지가 가능합니다.

Compliance

ISO/SAE 21434, FDA 및 각종 ISO 

표준과 보안 규정을 지원하며, IoT 지원

공급망 전체에 대한 보안 관리를

제공합니다.



COrporation ON by TEChnology

임베디드보안 - Secure ALPS - 펌웨어 및 키 보안 관리 (1/2)12
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임베디드 장비 내에 설치되어 있는 펌웨어의 무결성과 기밀성을 보호 하여 변조 방지및 핵심기술을 보호

제조 단계에서의 펌웨어 설치 뿐만 아니라 업데이트 시에도 상호인증과 암호화를 통해 안전하게 임베디드 소프트웨어를 전달

세 가지(PUF, White-Sign, 화이트박스 암호) 암호 키보호 기술 중 장비 특성에 맞춰 하나를 사용하여 암호키를 보호

임베디드 장비에 대해 부트 단계에서부터 보호 기술을 적용

ALPS-Crypto  

임베디드 환경에서 안전한 펌웨어 및 키 관리 체계 제공



COrporation ON by TEChnology

임베디드보안 - Secure ALPS - 펌웨어 및 키 보안 관리 (2/2)13
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ALPS-Shield

임베디드 환경에서의 응용 프로그램 자체 보호 (RASP)

RASP (Runtime Application Self Protection)

응용이자체적으로자신을보호하는기법

제공 솔루션

코드난독화 응용 프로그램 정적 분석 (역컴파일) 하는 공격에 대응하는 방어

바이너리암호화 응용 프로그램의 핵심 바이너리를 암호화하여 핵심 응용을 보호

바이너리무결성 응용 프로그램 바이너리 변형하여 공격에 대응하는 방어

리소스암호화 응용 프로그램에서 사용하는 리소스 파일을 암호화하여 리소스 파일 보호

디바이스바인딩 인가되지 않은 디바이스에서 실행할 수 없도록 하는 방어

안티디버깅 디버깅 환경에서 실행

바이너리하드닝 메모리에 로드되어 실행 중인 응용 프로그램 공격을 방어

코드난독화, 바이너리암호화, 바이너리무결성, 리소스암호화

디바이스바인딩, 안티디버깅, 바이너리하드닝
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COrporation ON by TEChnology

임베디드보안 - Secure-IC14

다양한부채널&오류주입분석기법, Secure-IC의특화된 HW Trojan 탐지방법을활용하여

임베디드환경에서의 HW 보안위협요소들을탐지하고, 

잠재적인 HW 보안위협에대한완화방안(IP)를공급하고평가를기반으로보안컴플라이언스를지원합니다.

화이트박스, 블랙박스 지원하며 분석을

위한 장비 및 솔루션과 방법론 제공

ISO/IEC 17825, 20085, 평가 표준 CC, 

ISO/IEC 15408, FIPS 140

ASIC, FPGA, SMART CARD 지원

지속적인 업데이트와 최신 취약점 반영

포괄적인분석방법지원
PASSIVE (SCA) / ACTIVE (FIA)

컴플라이언스지원
임베디드 환경의 보안 검증

장기지원및유지관리
최신 보안 후속 조치 지원



COrporation ON by TEChnology

공격표면보안 - Cyber Hawk Eye –OSINT 위협정보수집분석플랫폼15
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OSINT 기반의 위협 정보 수집 분석 플랫폼으로 서피스웹, 딥웹, 다크웹 상에서의

정보 수집에 최적화되어 효과적으로 위협 정보 및 범죄 관련 정보를 수집 및 분석합니다.

Surface. DeepWeb, DarkWeb
정보수집의최적화된솔루션제공

사이버세상안에존재하는범죄활동, 군사정보유출,
금융범죄, 개인정보유출에대한증거수집및분석기술

▪ 아바타로 안전한 데이터 수집

▪ 모듈식 고객 맞춤형 옵션제공

▪ SNS연계분석 사이버 범죄수집
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COrporation ON by TEChnology

공격표면보안 - Panorays - 공급업체 위험관리 플랫폼16

파트너, 협력사등공급업체에대한 360도보안평가를토대로지속적인공격표면모니터링을실시하는

유일한 공급업체 위험관리 자동화 솔루션입니다.

• 보안 질문지 자동화 및 가속화 (Inside-Out)

✓  더 이상 수동 평가 및 관리 불필요

✓  규정 준수 및 내부 정책 검증

✓  공급업체와 협력하고 상호 작용하며 

정책 변경 사항에 대한 알림 설정

• 사이버 격차 모니터링 및 개선 (Outside-In)

✓ 공급업체의 외부(public) 디지털 풋프린트에 대한 

지속적인 스캔

✓ 사이버 태세에 대한 실시간 보안 점수 제공

✓ 다양한 공급업체의 위험 감소



Our Solutions

Extreme Engineering

COrporation ON by TEChnology | 쿤텍

Part 1. 보안

Part 2. 임베디드SW

Part 3. DX솔루션
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COrporation ON by TEChnology

임베디드SW – Imperas - 임베디드 가상화 플랫폼01

하드웨어의존성을배제하여 물리적인 제한없이 소프트웨어 테스트를 수행할 수 있어

테스팅품질향상을 지원하는 플랫폼입니다.



COrporation ON by TEChnology

임베디드SW - SYSGO - RTOS 및 인증 솔루션02

ⓒ 2023. COONTEC Co., Ltd. All rights reserved. 33

항공우주, 철도, 자동차, 방위 산업 등 고도의 안전성 및

보안이 요구되는 산업분야에 적용하는 임베디드 시스템

의 경우 높은 신뢰성 확보가 필수로 요구되고 있습니다.

쿤텍은 다양한 플랫폼에 적용한 사례와 많은 경험을 보유

한 SYSGO 솔루션을 통해 모듈식 인증 키트 제공과 높은

수준을 요구하는 국제표준을 준수함에 있어서 시간과 비

용을 절감할 수 있도록 지원합니다.

고신뢰성임베디드시스템개발을 위한 Real-Time OS 및인증 솔루션으로

높은안정성과보안성과 임베디드 시스템에 최적화된 Linux 솔루션을 제공합니다.



COrporation ON by TEChnology

임베디드SW - FastVLabs - 차량 SW 개발 검증03
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FEATURE

대상 바이너리 변경 없이 가상 ECU 상에서 실행

TriCore, ARM, PowerPC, Renesas 등 주요 모델 지원

dSpace, Vector 외 주요 솔루션 연동 지원

Dynamic Fault Injection 테스팅

코드 커버리지, 함수 프로파일링 기능

스크립트 기반 시험 자동화

실시간 SW 디버깅

차량 기능 시각화

요구사항에 맞춘 Customizing 기술 지원

고신뢰성 L4 vECU 기반의 시뮬레이션 엔진을 보유한 차량용소프트웨어개발검증솔루션으로

유연한 클라우드 환경에서의 운영을 통해 효율적인 테스트가 가능합니다.



Our Solutions

Extreme Engineering

COrporation ON by TEChnology | 쿤텍

Part 1. 보안

Part 2. 임베디드SW

Part 3. DX솔루션
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AI/BigData - Dataiku - End to End 데이터 사이언스 플랫폼01

데이터의수집부터전처리, 분석및시각화, ML/DL 모델개발및배포의모든과정을지원하는,

단일 End to End 데이터 사이언스 솔루션입니다.
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AI/BigData - Snowflake - 클라우드 데이터 플랫폼02

Snowflake는 데이터의 유형 또는 규모에 상관 없이 다양한 워크로드에 걸쳐 비즈니스를 연결하고

데이터 협업을 가능하게 하도록 설계된, 100% Cloud Stack 기반으로개발된클라우드를위한단일데이터플랫폼입니다.



COrporation ON by TEChnology

AI/BigData – Splunk – 에지, 분산 환경 데이터 수집 및 전송 솔루션03

IoT Edge Hub

IoT / 센서 케이트웨이 서비스

Kepware / 
AdvantechS

p
lu

n
k
 데

이
터

내장 5G 모뎀 ( eSIM )

무선 공용 / 사설
4G/5G 네트워크 / 서비스

TCP/IP 지원 설비

GPS
빛

High sensitivity light sensor

항온
(±0.2°C from 0°C to 90°C, IP67 rated membrane

항습
(±2% from 0°C to 90°C)

소리
Microphone - Vesper VM1000 Spec Sheet

자이로 스코프 (가속화)
6-Axis Gyro & Accelerometer - TDK ICM20600

진동
3-Axis Accelerometer - Bosch BMA456

옵션 : 압력, VOC w/ 가스 분석
(300...1100 hPa) ± 0.12 hPa for Pressure, 

< 1s response with IAQ Score Output for Gas 
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유선

무선센서

PLCs / RTUs
Programmable Logic Controls, Remote Terminal Units

OPC 서버
Industrial Control system statistical acquisition

SCADAs / HMIs
ICS control / management applications

Historians
Manufacturing statistical database

SPCs
Statistical Process Control applications

산업용
카메라

산업용
마이크유선센서

데이터 접근에 대한 장벽과 데이터의 격리를 제거하여 에지 데이터 수집과 조사를 간소화하며,

다른 공급업체의 플랫폼으로부터 데이터를 집계할 수 있는 완전한산업용 IoT 데이터통합솔루션입니다.

지원 가능 무선 규격



ⓒ 2023. COONTEC Co., Ltd. All rights reserved. 39

COrporation ON by TEChnology

Private 5G - Next 5G Core04

5G 특화망 인프라 구축에 필요한 모든 솔루션, 운영, 교육, 서비스, 개발을 All In One & Service로 제공합니다.

5G NR gNB

Next 5G Core Server

5G CPE 5G UE

Indoor
Sub6

Indoor
mmWave

Outdoor
Sub6

검증된 글로벌 5G 코어 시스템과 패키지를 최고의 가격으로 제공

5G 표준 완벽 준수로 Vendor Lock-in 없이 지원

코어 개방형 정책을 통한 B2B 서비스 개발 및 B2B 서비스와 연동 용이(소스코드 제공)

5G 인프라 구축에 필요한 모든 솔루션 제공(5G Core, gNB, CPE, UE, USIM, eSIM 및 5G특화 어플리케이션 등)

구축 후 전문인력 교육 / 운영 서비스 제공

특화망 5G 주파수 신청/허가 업무 지원

3GPP Release 17 (최신)

AMF/UPF/SMF/NRF/NSSF/AUSF/UDM/UDR/PCF/SCP/BSF

Hand-over 및 QoS 프로비저닝을 포함한 모든 5G 및 LTE 기본 기능 지원

싱글 5G Core 서버당 최대 30,000개의 UE와 최대 128개의 eNodeB 지원

많은 상용 gNodeB 공급 업체와의 상호 운용성 테스트를 통해 검증

5G SA와 NSA 모두 지원

5G Core
기본기능

데이터 운영에 적합한 5G Core NF 구성 및 유연한 Bandwidth 커스터마이징

높은 이식성, HW 종속성 없음, 외부라이브러리 종속성 없음

컨테이너화, 도커화 된 형태 뿐만 아니라 가상 시스템에서도 작동

클라우드 뿐만 아니라 사내 COTS 서버에서도 배포 가능

멀티인스턴스 구축으로 확장 가능

특장점
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산업제어 - OPC(Softing)05

IEC 62541 산업 표준 프로토콜인 OPC UA 서버 및 클라이언트 개발 도구 공급을 통하여

산업용 프로토콜의 변조와 해킹 위협으로부터 안전하게 데이터 전송을 보장하는 솔루션입니다.

▪ 산업용 프로토콜 표준화

▪ OT/ICS 프로토콜 보안

▪ IEC62541 & OPC Certification

센서,PLC,SCADA등 다양한 제조설비에 적용 및

OT보안에 최적화된 산업표준 프로토콜-OPC UA

이기종 및 다양한 형태의 산업용 데이터를 안전

하게 전송할 수 있는 OPC UA 개발솔루션 제공

시스템 IIoT 임베디드



Our Service

Extreme Engineering

COrporation ON by TEChnology | 쿤텍



다양한 프로젝트 경험과 산업환경 구축 경험을 토대로

네트워크에 대한 전문 지식과 심층적인 요구사항을 분석하여

완성도높고안정적인고객맞춤형환경구축및보안솔루션공급수행

심층적인 요구사항 분석을 토대로

완성도 높은 보안 솔루션 운영 환경 구축 지원

COrporation ON by TEChnology

제공 서비스 1. 솔루션 구축01
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주요 구축분야

국방, 공공, 금융, 제조, 민간 분야 등



COrporation ON by TEChnology

제공 서비스 2. 교육/컨설팅02

ⓒ 2023. COONTEC Co., Ltd. All rights reserved. 43

교육

임베디드 가상화 시스템 교육

오픈소스 보안 취약점 교육

OT/ICS 보안 교육

OSINT 교육

AI/Data 교육

컨설팅

오픈소스 거버넌스 컨설팅

CSMS 보안 내재화 컨설팅

OT/ICS 보안 모니터링 컨설팅

사이버 위협 및 범죄 데이터 조사 분석 컨설팅

소스코드 기반 보안 점검 컨설팅

쿤텍은 전문 장비를 갖춘아카데미를 활용한 실습(Hands-on) 기반 교육과

산업분야별 요구사항에 특화된 컨설팅을 통해 실제 산업분야의 보안 관리

역량 강화를 지원합니다.

쿤텍 아카데미
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CONTACT US

COrporation ON by TEChnology

쿤텍은 디지털 전환으로 대표되는 시대 변화의 흐름 속에서

안전하고 믿을 수 있는 환경을 구축하여 모두가 앞서 나갈 수 있는

세상을 만들기 위해 노력합니다.

경기도 성남시 수정구 창업로 54, 가동 609호 | 031-751-9088 | www.coontec.com

제품문의 marketing@coontec.com
제휴문의 sales@coontec.com
채용문의 hr@coontec.com

http://www.coontec.com/
mailto:marketing@coontec.com
mailto:sales@coontec.com
mailto:hr@coontec.com
https://www.linkedin.com/company/80812167/admin/
https://www.youtube.com/channel/UCH_yDZMCwo097TahkEXzxpg
https://blog.naver.com/coontec


THANK YOU

COrporation ON by TEChnology
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